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2 A antítese dos dados pessoais seriam os dados anô-
nimos. Contudo, eles encerram uma falsa promessa (semân-
tica), na medida em que sempre haverá a possibilidade de 
reversão do seu processo e a conseguinte identificação de 
um indivíduo;

2.1 Por isso, propostas legislativas que adotem, ao 
mesmo tempo, o conceito expansionista de dados pessoais 
e dados anônimos correm o risco de serem tautológicas. 
Haveria uma redundância entre tais conceitos, na medida 
em que dados anônimos são, potencialmente e provavel-
mente, dados relacionados a uma pessoa identificável;

2.2 Para se evitar tal tipo incoerência, surge o conceito 
de razoabilidade como delimitador da elasticidade do concei-
to expansionista de dados pessoais. Não basta a mera possibi-
lidade de que um dado seja atrelado a uma pessoa para ser en-
quadrado como identificável, essa vinculação deve ser objeto 
de um esforço razoável;

2.3 A problemática reside na significação desse concei-
to equívoco, já que o termo razoabilidade comporta várias 
interpretações: I. o próprio mercado poderia se autorregu-
lar, extraindo-se das suas práticas correntes o que seria um 
esforço que extrapolaria o razoável para fins de reversão do 
processo de anonimização; II. a legislação poderia franque-
ar tal capacidade autorregulatória ao mercado, mas obser-
vado critérios pré-estabelecidos (ex ante) a orientar a signifi-
cação do termo razoável; III. o órgão fiscalizador poderia ter 
tal ingerência, que poderia não estar vinculado a critérios 
pré-estabelecidos em lei, atuando, dessa forma, com maior 
discricionariedade (ex post);

2.4 Mas, por trás de todo esse debate teórico, deve-
se observar que para direcionar conteúdo, publicidade e 
sujeitar uma pessoa a um processo de decisão automati-
zada não é necessário saber a sua identidade. Basta lhe 
atribuir um identificador eletrônico, sem qualquer cor-
relação com a sua identidade real (e.g., nome, número de 
CPF, etc.). Reconhecendo-se o dispositivo conectado, já é 
possível moldar toda a sua navegação e formar um perfil 
completo de todas as suas atividades;

2.5 E, dessa forma, o cidadão, intermediado pela má-
quina a qual ele está conectado, pode ser afetado de alguma 

OBJETIVO 
E SUMÁRIO
EXECUTIVO

O objetivo deste guia é organizar conceitos e referenciais 
teóricos básicos sobre três temas basilares da proteção dos 
dados pessoais, verificando-se como eles foram endereçados 
pelas iniciativas legislativas que pretendem regulamentar 
de forma abrangente a matéria no Brasil1 . Não se trata de 
uma obra monográfica que irá esgotar cada um dos temas, 
mas que pretende ser informativa para quem queira pesqui-
sar sobre o assunto, especialmente para fins de engajamento 
junto ao debate legislativo sobre proteção de dados pessoais.

Os resultados encontrados que contribuem para a dis-
cussão regulatória são:

1 A definição do conceito de dados pessoais pode se-
guir uma orientação expansionista ou reducionista. Há um 
vocabulário que, respectivamente, alarga (pessoa identificá-
vel) ou restringe (pessoa identificada) o escopo de uma lei de 
proteção de dados pessoais;

1.1 Ainda que divergentes, tais teorizações detêm o 
mesmo centro gravitacional. Ambas demandam uma análi-
se contextual de onde está inserido um dado, a fim de aferir 
o seu grau de identificabilidade para compreender se uma 
determinada informação está relacionada a uma pessoa 
identificada ou identificável;

1.2 Essa análise pouco trivial foi ilustrada através do 
exemplo de uma base de dados relacionais. A simples inclu-
são ou exclusão de colunas ou linhas nessa base de dados, 
estruturada em formato de uma tabela, são fatores determi-
nantes para um dado ser adjetivado como pessoal;

1.3 A rivalização desses referenciais teóricos aparece 
também nas chamadas base de dados não estruturadas (NoS-
QL). Diferentemente da base de dados relacionais, elas não têm 
uma linguagem organizada sendo dificilmente alcançadas pelo 
conceito reducionista de dados pessoais. Com isso, o conceito ex-
pansionista tem maior aderência à realidade, na medida em que 
tais bases de dados têm se tornando cada vez mais comuns em 
decorrência da viralização de tecnologia do Big Data;

A

1. Seria equivocado dizer que 
no Brasil não há normas de 
proteção dos dados pessoais, 
isto porque, existem diversas 
normas legais e infralegais so-
bre a matéria. Falta, contudo, 
uma lei que regulamente de 
forma abrangente a proteção 
dos dados pessoais dos cida-
dãos, a fim de extrapolar uma 
proteção meramente setorial. 
Essa é a pretensão das iniciati-
vas legislativas que serão ana-
lisadas por esse guia. 
Veja-se, a título de exemplo, as 
seguintes leis setoriais de pro-
teção de dados pessoais vigen-
tes no ordenamento jurídico 
brasileiro:
a) proteção dos dados pessoais 
dos consumidores: Código de 
Defesa do Consumidor (arti-
gos 43 e 44); b) proteção dos da-
dos pessoais para fins de análi-
se de crédito: Lei do Cadastro 
Positivo (Lei n° 12.414/2011);  
c) proteção dos dados no âm-
bito da transparência da Ad-
ministração Pública: Lei de 
Acesso à Informação Pública 
(artigo 31 da Lei n° 12.527/2011); 
d) proteção de dados pessoais 
dos usuários de internet: Mar-
co Civil da Internet (artigo 3°, 
incisos II e III, 7° a 17 da Lei n° 
12.965/2014).

http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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3.3 Deve-se observar, contudo, a existência de freios e 
contrapesos para que tal exceção não seja tão elástica a pon-
to de distorcer a regra geral do consentimento. A previsão de 
que deve haver mecanismos de transparência para que o ci-
dadão possa se opor a tal tipo de tratamento de dados pesso-
ais, a atuação fiscalizatória do órgão regulador para auditar 
tais práticas do mercado e a exigência de padrões de seguran-
ça que minimizem os riscos à privacidade dos cidadãos são 
fatores a serem levados em conta para desvendar se há um 
saldo positivo estabilizador da regra do consentimento;

3.4 A prometida capacidade do cidadão em controlar 
seus dados pessoais deve ser nutrida:

3.4.1 Prever que o cidadão não deve se submeter à lógica 
do tudo ou nada dos contratos de adesão, na qual ele deve 
consentir com o uso de seus dados pessoais sob pena de não 
ter acesso a um produto ou serviço. Deve-se dar granulari-
dade a tal escolha, de modo que ele possa consentir sobre os 
diversos usos, por quanto tempo e frequência, sobre o com-
partilhamento com terceiros e etc. Trata-se de franquear um 
leque de escolhas ao cidadão, a invés de reduzí-la a uma es-
colha binário do tudo ou nada;

3.4.2 Tal como na telefonia móvel, deve-se permitir que o 
cidadão possa migrar de aplicações, levando consigo seus da-
dos pessoais para serviços ou produtos mais privacy-friendly. 
Esse direito de portabilidade tende a elevar a privacidade como 
elemento de competitividade e, por conseguinte, maximizar as 
escolhas dos cidadãos frente a uma plêiade de atores que busca-
rão cativá-lo com ofertas mais pró-proteção de dados pessoais.
Pelos resultados de pesquisa supracitados, percebe-se que 
esse guia pode servir como ponto apoio para um estudo in-
trodutório do tema da proteção de dados pessoais, não se 
limitando, apenas, a uma análise comparativa estática das 
três propostas legislativas analisadas. Por isso, ressalta-se 
que esse guia busca ser atemporal, contendo outra faceta, 
mais ampla e genérica, que é contribuir para o debate regu-
latório da proteção de dados pessoais no Brasil.

forma. Consumidores já foram discriminados por sistemas 
de f lutuação de preços, que lhe direcionaram ofertas mais 
caras, por serem usuários de Mac/Apple ao invés de An-
droid. Essas inferências poderão se proliferar com a inter-
net das coisas, onde cada dispositivo permitirá uma catalo-
gação completa e precisa da pessoa não identificável, mas 
alcançável por tais práticas;

2.6 Se o objetivo de uma lei geral de proteção de dados 
pessoais é tutelar o cidadão exposto a tais práticas, deve-
se, então, pensar de forma consequencialista e normatizar 
tais situações nas quais a mera atividade de tratamento de 
dados para fins de profiling tem repercussões sobre a esfe-
ra de uma pessoa;

3 O consentimento tem sido o pilar da maioria, se-
não de todas as leis de proteção de dados pessoais. O único 
dissenso reside em torno da sua adjetivação, que procura 
restringir ou expandir a participação do cidadão na dinâ-
mica da proteção de seus dados. Notou-se haver uma escala 
progressiva da qualificação do consentimento que são varia-
ções a respeito de qual deve ser a sua carga participativa: I. 
informado: básico/pressuposto; II. livre: mínima; III. para 
finalidades determinadas: pré-intermediária; IV. inequívo-
co: intermediária; V. específico e expresso: máxima;

3.1 Como para toda regra existem exceções, não é dife-
rente com o consentimento. Destaca-se a hipótese denomi-
nada de interesses legítimos que, em termos práticos, auto-
riza o tratamento de dados pessoais sem que haja ulterior 
consentimento do seu titular. O termo ulterior sinaliza que 
tal hipótese não se dá no vácuo, mas dentro da dinâmica da 
regra geral em que há uma relação pré-estabelecida na qual 
o titular consentiu previamente para um uso específico ou 
para uma finalidade determinada de seus dados;

3.2 Com isso, abre-se espaço para que os dados sejam 
reutilizados, não estando adstritos a uma finalidade ante-
rior para a qual foi dado o consentimento do seu titular. Des-
sa forma, tecnologias como Big Data encontram ressonância 
na figura dos legítimos interesses, por ser uma tecnologia 
focalizada na reutilização de uma mesma base dados para 
diversos propósitos;
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PROJETO DE LEI
DO SENADO FEDERAL
DE PROTEÇÃO DE DADOS PESSOAIS
(PLPDP/SEN)

Em abril de 2015, os projetos de leis/PLs n°s 330/2013, 
181/20144 e 131/014  passaram a tramitar sob a relatoria do 
Senador Aloysio Nunes. Em outubro daquele ano, após a re-
alização de audiência pública, o senador apresentou substi-
tutivo a tais projetos de leis. Com tal fusão, tais iniciativas 
legislativas ganharam o corpo de uma lei geral de proteção 
de dados pessoais (PLPDP/SEN). Aprovado na Comissão de 
Ciência e Tecnologia (CCT), em 13 de outubro de 2015,e, mais 
recentemente, no último dia 10 de maio de 2015 na Comis-
são e Meio Ambiente, Defesa do Consumidor e Fiscalização 
e Controle (CMA), a matéria segue agora para a Comissão 
de Assuntos Econômicos (CAE). Se aprovado na CAE, a sua 
última parada, antes de ir para votação no Plenário, será a 
Comissão de Constituição e Justiça (CCJ).

PROJETO DE LEI
DA CÂMARA DOS DEPUTADOS
DE PROTEÇÃO DE DADOS PESSOAIS
(PLPDP/CAM)

Desde 2012 tramita na Câmara dos Deputados o PL n° 
4060/2012. Entre arquivamentos (janeiro) e desarquivamen-
tos (fevereiro) no ano de 2015, houve a realização de audiên-
cias públicas para auxiliar os parlamentares na análise do 
projeto. Atualmente, tal iniciativa legislativa encontra-se na 
comissão de Ciência e Tecnologia, Comunicação e Informá-
tica. No último dia 04 de maio, o deputado-relator Sóstenes 
Cavalcante apresentou parecer de aprovação com algumas 
emendas substitutivas. Com isso, o PLPDP/CAM já foi pauta-
do diversas vezes na CCTCI, mas ainda não foi apreciado por 
todos os seus deputados-integrantes.

São três, portanto, as iniciativas legislativas que visam 
regulamentar de maneira ampla a proteção de dados pesso-
ais no Brasil. Todas elas se movimentaram e continuam a 
se movimentar concomitantemente, havendo, especialmen-

4. Esse projeto de lei em espe-
cífico foi fruto dos trabalhos 
de Comissão de Inquérito Par-
lamentar que foi instalada 
em decorrência das revela-
ções do ex-analista da Agên-
cia Nacional de Segurança 
dos Estados Unidos, Edward 
Snowden, de que o governo 
brasileiro teria sido alvo de 
espionagem do governo ame-
ricano. No relatório final da 
chamada CPI da Espionagem 
é que foi gestada tal iniciativa 
legislativa.

CONTEXTO: A AGENDA 
LEGISLATIVA DE PROTEÇÃO 
DE DADOS PESSOAIS 
NO BRASIL

Atualmente, existem 03 (três) iniciativas legislativas que 
pretendem regulamentar de forma geral o tema:

PROJETO DE LEI 
DE AUTORIA DO EXECUTIVO
(PLPDP/EXE)

Em fevereiro de 2015, o Ministério da Justiça retomou a pau-
ta de 05 (cinco) anos atrás de um anteprojeto de lei de prote-
ção de dados pessoais. Por meio de uma nova plataforma, foi 
aberta para consulta pública uma nova versão do antepro-
jeto que recebeu contribuições de toda a sociedade até julho 
de 2015. Em outubro daquele ano, veio a lume a versão-pós 
consulta pública que foi encaminhada ao Congresso Nacio-
nal com poucas modificações em 12 de maio de 2016, trans-
formando-se no Projeto de Lei nº 5.276/2016. Esse projeto lei 
tramita2  em caráter de urgência constitucional, o que signi-
fica, em termos práticos, um trâmite legislativo mais célere, 
com ausência de algumas formalidades, e, o mais importan-
te, há uma espécie de sanção ou mecanismo de pressão para 
que esse rito mais abreviado seja levado a cabo. Ao invés 10 
(dez) sessões legislativas e uma tramitação progressiva nas 
Comissões designadas para a sua apreciação , o PLPDP/EXE 
deverá ser analisado em 05 sessões e de forma simultânea 
por todas elas. Essa economia procedimental deve resultar, 
necessariamente, na sua análise em até 45 (dias) a contar 
da data do seu recebimento na Câmara, sob pena do tranca-
mento da pauta da casa. Se até o dia 27 de junho de 2016 tal 
proposição não for analisada, haverá obrigatoriamente a sua 
inclusão na pauta do Plenário e o sobrestamento de todas as 
matérias sujeitas à apreciação3 da Câmara dos Deputados.

2. Levando em consideração 
o período em que este docu-
mento está sendo elaborado. 

3. (Comissão de Constitui-
ção e Justiça e de Cidadania 
(CCJC) – Relator: Deputado 
Alessandro Molon; Comis-
são de Trabalho, de Admi-
nistração e Serviço Público 
(CTASP) – Relator: Deputado 
Orlando Silva. Já houve o 
pedido de redistribuição do 
Projeto de Lei para Comissão 
de Ciência Tecnologia e In-
formática, que aguarda aná-
lise pela Presidência da Casa.

B

http://www25.senado.leg.br/web/atividade/materias/-/materia/113947
http://www25.senado.leg.br/web/atividade/materias/-/materia/117736
http://www25.senado.leg.br/web/atividade/materias/-/materia/116969
http://www12.senado.leg.br/noticias/materias/2015/08/14/protecao-de-dados-pessoais-na-internet-e-tema-de-audiencia-publica-na-terca-feira
http://legis.senado.leg.br/mateweb/arquivos/mate-pdf/182564.pdf
http://legis.senado.leg.br/mateweb/arquivos/mate-pdf/182564.pdf
http://www12.senado.leg.br/noticias/materias/2015/10/13/marco-regulatorio-para-protecao-de-dados-pessoais-e-aprovado-pela-cct-e-segue-para-tres-outras-comissoes
http://www12.senado.leg.br/noticias/materias/2016/05/10/texto-que-garante-protecao-a-dados-pessoais-segue-para-a-cae
http://legis.senado.leg.br/diarios/BuscaDiario?tipDiario=1&datDiario=20/03/2015&paginaDireta=00196http://
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=548066
http://www2.camara.leg.br/atividade-legislativa/webcamara/arquivos/videoArquivo?codSessao=53702#videoTitulohttp://
http://www2.camara.leg.br/atividade-legislativa/webcamara/arquivos/videoArquivo?codSessao=53702#videoTitulohttp://
http://www12.senado.leg.br/noticias/arquivos/2014/04/04/integra-do-relatorio-de-ferraco
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://pensando.mj.gov.br/dadospessoais/
http://www.justica.gov.br/noticias/mj-apresenta-nova-versao-do-anteprojeto-de-lei-de-protecao-de-dados-pessoais/apl.pdf
http://www.justica.gov.br/noticias/mj-apresenta-nova-versao-do-anteprojeto-de-lei-de-protecao-de-dados-pessoais/apl.pdf
https://antivigilancia.org/pt/2016/05/mudancas-pl-dadospessoais/
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1457484&filename=Despacho-PL+5276/2016-13/05/2016
http://www2.camara.leg.br/atividade-legislativa/processolegislativo/fluxo/plTramitacao/conteudoFluxo/05.html
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O TRIPÉ
DA PROTEÇÃO
DOS DADOS PESSOAIS

Os três temas escolhidos são:

I conceito de dados pessoais;
II dados anônimos e;
III consentimento do titular dos dados pessoais.

A escolha dessa tríade não é acidental. O primeiro e o se-
gundo são o que definem o escopo de qualquer normativa de 
proteção de dados pessoais, filtrando quais dados merecem 
proteção. O terceiro é o pilar normativo da grande maioria 
das leis ao redor do mundo, senão de todas elas. 

O protagonismo desses três temas confirmou-se com a 
experiência do debate público do então Anteprojeto de Lei 
de Proteção de Dados Pessoais (PLPDP/EXE). Ao todo foram 
1.856 (um mil e oitocentos e cinquenta e seis) comentários5 , 
que se debruçaram sobre os mais de 13 (treze) eixos temáti-
cos do debate público, sendo que os três temas acima desta-
cados foram os mais debatidos.

O consentimento foi o campeão de todos eles com 336 (tre-
zentos e trinta e seis) comentários. O conceito de dados pesso-
ais, juntamente com dados anônimos, foram os vice-campe-
ões com 295 (duzentos e noventa e cinco) comentários.  

A importância desses três temas ref lete-se, portanto, no 
engajamento da sociedade em debatê-los, o que legitima a 
escolha deles para compor o denominado tripé da proteção 
de dados pessoais.

C

5. Esse número não contabi-
liza as contribuições reali-
zadas em formato PDF, mas, 
tão somente, os comentários 
realizados por meio de uma 
interface gráfica da platafor-
ma online criada para o deba-
te público. 

te, uma sobreposição de acontecimentos no último mês de 
maio de 2016. Essa forte movimentação recente, associada 
ao regime de urgência constitucional atribuída a uma delas, 
desenha uma conjuntura favorável para que o Brasil venha 
a ter finalmente uma lei geral de proteção de dados pessoais 
(Bioni & Monteiro, 2016). 

Nesse contexto, esse guia visa ser informativo sobre como 
tais peças do xadrez do legislativo brasileiro convergem e di-
vergem entre si. O recorte dessa análise centra-se em três as-
pectos centrais de qualquer lei de proteção de dados pessoais, 
o que chamamos de tripé da proteção dos dados pessoais.

http://homepages.dcc.ufmg.br/~diego.barros/research/prodape/index.html
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ORGANIZAÇÃO 
E PREMISSAS
METODOLÓGICAS
DO GUIA 

Primeiro, haverá um breve mapeamento dos referenciais te-
óricos com o objetivo de introduzir o tema ao leitor e emitir 
um diagnóstico do “estado atual da arte” da matéria, veri-
ficando-se como a elaboração de conceitos e estratégias re-
gulatórias nas normativas de proteção de dados pessoais é 
orientada por tais fundações teóricas.

Em um segundo momento, confrontar-se-á tal diagnós-
tico com o texto das iniciativas legislativas para que o lei-
tor possa visualizar as escolhas encampadas pelo legislador 
brasileiro, possibilitando-lhe uma percepção crítica frente 
ao leque de opções antes revelados pelo mapeamento teórico 
desse guia.

Ao longo dessas duas frentes, com objetivo de tornar 
mais concreto e prático esse guia, recorrer-se-á a exemplos 
práticos que serão acomodados em “caixas” para que o leitor 
possa distingui-los da primeira parte (xeque ao rei). E, ao se 
comparar os projetos de leis, utilizar-se-á grifos de colora-
ções diferentes para destacar as semelhanças e diferenças 
entre eles. 

Pretende-se, com isso, dar maior concreção às impli-
cações que as diferentes escolhas em jogo são capazes de 
produzir, reduzindo-se, em última análise, a assimetria 
informacional para quem queira se engajar nesse debate 
legislativo e regulatório.

D
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QUAIS OS TAMANHOS 
DOS POSSÍVEIS GARGALOS 
PARA A PROTEÇÃO 
DOS DADOS PESSOAIS?

O conceito de dados pessoais é um elemento chave. Ele filtra 
o que deve estar dentro ou fora do escopo de uma lei de pro-
teção de dados pessoais, demarcando o terreno a ser por ela 
ocupado. Diferenças sutis em torno da sua definição impli-
cam em consequências drásticas para o alcance dessa prote-
ção. Por isso, compreender se um dado pode ser adjetivado 
como pessoal é, antes de tudo, um exercício de interpretação 
detido sobre cada palavra utilizada para prescrever a sua 
conceituação.

De forma sistemática, o seu vocabulário é composto 
por palavras que restringem ou alargam o gargalo dessa 
proteção. Há uma bipartição do seu léxico que ora retrai 
(reducionista), ora expande (expansionista), a moldura 
normativa de uma lei de proteção de dados pessoais (Solove 
& Schwartz, 2011: 1872). 

REDUCIONISTA VERSUS
EXPANSIONISTA

A orientação reducionista baseia-se em uma lógica restri-
tiva pela qual dado pessoal é uma informação que deve 
estar associada a uma pessoa específica. Ele deve ser um 
signo que permita estabelecer de forma imediata ou direta 
um vínculo com o seu titular, individualizando-o de for-
ma precisa. Um dado para ser pessoal deve ser, portanto, 
a projeção de uma pessoa una e inequívoca (identificada) 
(Poullet & Dinant, 2004:29). 

Enquanto que a expansionista aposta em uma lógica mais 
f lexível, que desconsidera a associação exata entre uma infor-
mação e uma pessoa. Dado pessoal pode ser qualquer tipo de 
informação que permita a sua identificação, ainda que o víncu-
lo entre o dado e um indivíduo não seja estabelecido de pronti-
dão, mas de forma mediata ou indireta. Um dado para ser pes-
soal deve ser, portanto, a projeção de uma pessoa identificável.

1.1

1.1.1

1

DEFINIÇÃO 

DE DADOS

PESSOAIS
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Ainda que divergentes, tais teorizações detêm o mes-
mo centro gravitacional. Ambas demandam uma análise 
contextual donde está inserido um dado, aferindo-se o 
seu grau de ident ificabilidade6  para, então, desencadear a 
compreensão se uma determinada informação está rela-
cionada a uma pessoa identificada ou identificável (Solove 
& Schwartz, 2011: 1874).

Por isso, a intelecção do conceito de dado pessoal e, por 
conseguinte, das estratégias regulatórias possíveis para a 
sua definição é algo f luído que pode ser esclarecido a partir 
da dinâmica de conceitos básicos de sistemas de informa-
ção e de banco de dados. Somente, assim, o seu vocabulário 
ganhará uma análise mais concreta a demonstrar as dife-
renças e consequências práticas entre tais estratégias re-
gulatórias distintas e como elas foram absorvidas em cada 
uma das propostas legislativas em trâmite no congresso na-
cional.

Os quadros ao lado sintetizam qual é esse vocabulário e 
como ele está presente nas proposições legislativas brasilei-
ras para, em seguida, proceder-se a uma análise ilustrativa 
das suas repercussões práticas.

6. Os autores norte-america-
nos citados utilizaram o ter-
mo identifiability. Por falta 
de correspondência na língua 
portuguesa, nós optamos por 
tal neologismo.



2120

HIPÓTESE 1 (REDUCIONISTAS)

A presença de homônimos não permitiria que houvesse a in-
dividualização precisa de uma parcela das pessoas inseridas 
no banco de dados acima, caso não houvesse outros dados 
– identificadores (únicos) como, por exemplo, o CPF. Somente 
mediante tal associação identificou-se exatamente o(s) “Bru-
no(s)” e a(s) “Maria(s)”, tornando-as pessoas identificadas, isto 
é, individualizados de maneira precisa, exata e inequívoca. 

HIPÓTESE 2 (EXPANSIONISTAS)

Caso houvesse a eliminação da coluna “B”, haveria incerteza 
a respeito de qual dos “Brunos” seria consumista, poupador 
ou hipster (coluna “E”), já que não haveria outro dado – iden-
tificador (único) – para diferenciar cada um dos homônimos. 
E, o mesmo, com relação a qual Maria seria a desempregada 
ou a executiva. Tais informações não estariam relacionadas 
a pessoas identificadas, ainda que elas pudessem vir a ser a 
partir da sua localização geográfica (coluna “B”), por exem-
plo. Nesse caso, a incerteza gerada por um grupo de pessoas 
com o mesmo nome tende a ser eliminada a partir da agrega-
ção dessa outra informação, tornando-as pessoas identificá-
veis. Há, em última análise, o potencial de individualizá-las. 

Síntese: verificar se um dado pode ser adjetivado como 
pessoal é uma análise contextual que depende de qual tipo 
de informação poder ser extraída de uma base de dados. Essa 
análise circunstanciada pode ser mais dura ou f lexível. Para 
os reducionistas somente na hipótese “A” haveria dados pes-
soais. Para os expansionistas as hipóteses “A” e “B” seriam 
abraçadas pelo conceito de dado pessoal.

ILUSTRAÇÕES DAS CONSEQUÊNCIAS 
DAS ESTRATÉGIAS REDUCIONISTA 
E EXPANSIONISTA

Para fins de ilustração, optou-se pelo exemplo de um banco 
de dados relacionais. Esse tipo de banco de dados é estru-
turado por tabelas (Mannino, 2008: 555), onde cada uma de 
suas colunas – que são chamadas de atributos (Rob, 2011: 33) 
– é a maneira pela qual os dados são organizados. É a corre-
lação entre as colunas e as linhas dessa tabela que empres-
tam valor (significado) aos dados, permitindo que deles seja 
extraído algo inteligível (informações).

Há, assim, uma dinâmica composta pela entrada de 
um dado (linha), associado a um atributo (coluna), que em-
presta um significado a todo um amontoado de dados (ROB, 
2011: 04). Esse é um exercício didático para entender como 
os referenciais reducionistas e expansionista distanciam-
se completamente um do outro, apesar da proximidade lé-
xica entre entres eles.

1.1.2
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Data (vide: subcapítulo 3.3), a escolha por um conceito 

reducionista de dados pessoais tende a ter pouca pe-

netração na realidade. 

Ao passo que o conceito expansionista teria uma 

maior incidência. A desestruturação de uma base de 

dados não retira a possibilidade de que eles sejam as-

sociados a seus titulares. Pelo contrário, cada vez mais, 

novas tecnologias – e.g., algoritmos – são programadas 

para, justamente, estabelecer tal conexão que a priori 

mostrava-se remota e distante (vide: subcapítulo 2.2).

Nesse cenário, apesar da proximidade léxica entre 

expansionistas e reducionistas (identificável versus 

identificada), verifica-se um antagonismo significativo 

entre eles. O primeiro referencial coloca em xeque o se-

gundo, por ter uma aderência normativa muito maior 

que é capaz de alcançar, inclusive, base de dados NoSQL. 

BASE DE DADOS NÃO ESTRUTURADOS
(NOSQL)

Uma outra diferença pragmática a ser apontada entre 

reducionistas e expansionistas seria o seu alcance com 

relação às chamadas base de dados não estruturadas 

(NoSQL, not only structured query language). Imagine-se 

que, ao contrário do exemplo anterior, todos os dados 

estivessem dispersos, não havendo uma correlação ime-

diata estabelecida entre uma pessoa e uma informação. 

Ou seja, eles não estariam em uma linguagem orga-

nizada (SQL – structured query language), caracterizada 

no nosso exemplo pela presença de colunas e linhas que 

permitissem estabelecer um vínculo direto entre os da-

dos e os seus respectivos titulares. Logo, o conceito redu-

cionista de dados pessoais seria dificilmente aplicável. 

Dado o momento atual em que bases de dados não 

estruturadas têm ditado cada vez mais as práticas de 

mineração de dados, associadas à tecnologia do Big 

XEQUE

AO

REI
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ENTENDENDO A DINÂMICA 
DO PROCESSO DE ANONIMIZAÇÃO

A antítese do conceito de dado pessoal seria um dado anô-
nimo, ou seja, aquele que é incapaz de revelar a identida-
de de uma pessoa7 . Essa inaptidão pode ser fruto de um 
processo pelo qual é quebrado o vínculo entre o(s) dados e 
seu(s) respectivo(s) titular(es), o que é chamado de anoni-
mização (Doneda, 2006: 157-58).

Esse processo pode se valer de diferentes técnicas que 
buscam eliminar tais elementos identificadores de uma 
base de dados (Council of Europe, 2014: 44-43), variando 
entre: a I. supressão, II. generalização (Ohm, 2010: 1713); 
III. randomização e IV. pseudoanonimização8.

Foge do escopo desse guia abordar cada uma das cita-
das técnicas do processo de anonimização. Vale a pena, 
no entanto, abordar as duas primeiras para ilustrar a sua 
dinâmica e pavimentar a via de acesso para o objetivo 
central desse guia que é se debruçar sobre as implicações 
normativas de uma eventual dicotomia entre dados anô-
nimos (anonimizados) e dados pessoais e como isso está 
presente nas propostas legislativas em curso no Brasil. 

Retomando-se o nosso exemplo de base de dados rela-
cionais estruturada, deve-se identificar quais elementos 
poderiam ser modificados – suprimidos ou generalizados 
– para que o seu grau de identificabilidade seja, em tese, 
eliminado.

I supressão do CPF: por ser um identificador que é 
capaz de diferenciar até mesmo pessoas homônimas, em 
razão de ser um identificador único. Logo, a sua disponi-
bilização mesmo que parcial – e.g., 05 (cinco) primeiros 
dígitos – não seria prudente; 

II generalização do nome completo: constaria apenas 
o prenome, desde que fosse observado que os nomes da base 
de dados não são comuns. Assim, o coletivo de pessoas que 
deles poderia se apossar tende a mitigar o risco de identifica-
ção, o que não ocorreria se os nomes fossem pouco usuais; 

2.1

7. Diante do próprio significa-
do linguístico, anônimo seria 
aquele que não tem nome 
diante da ausência de um sig-
no identificador: HOUAISS, 
Antônio. VILLAR, Mauro de 
Salles. Op. Cit., p. 140-141.

8. Para muitos a pseudoano-
nimização não é considerada 
como uma técnica de anoni-
mização. Isto porque, substi-
tui-se, apenas, os identifica-
dores diretos – e.g., nome, CPF 
e etc – por pseudônimos – e.g., 
números aleatórios, de modo 
que a pessoa permanece sen-
do identificável em razão de 
tais pseudônimos serem um 
retrato detalhado indireto de-
las (WP 29, 2014: 20).

2

DADOS ANÔNIMOS 

E A SUA PSEUDO-DICOTOMIA

COM O CONCEITO 

DE DADOS PESSOAIS
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2.2

anonimização, devendo-se analisar contextualmente como 
ele deve ser empreendido para que os titulares dos dados 
anonimizados não sejam reidentificados, nem mesmo por 
quem procedeu a sua anonimização (Article 29 WP, 2014: 11).

O MITO DA IRREVERSIBILIDADE DOS 
DADOS ANONIMIZADOS E AS FRONTEIRAS 
ELUSIVAS JUNTO AO CONCEITO DE DADO 
PESSOAL (EXPANSIONISTA)

Amarrar o conceito teórico de dados anônimos a uma análi-
se contextual com os olhos voltados para a irreversibilidade 
do processo de anonimização joga luz diretamente sobre o 
fator problemático dessa proposição: o seu caráter elusivo 
ou mesmo a sua impossibilidade teórica (Texeira, 2015).

Torna-se cada vez mais recorrente a publicação de es-
tudos que demonstram ser o processo de anonimização 
algo falível. A representação simbólica de que os vínculos 
de identificação de uma base de dados poderiam ser com-
pletamente eliminados, garantindo-se, com 100% (cem por 
cento) de eficiência, o anonimato das pessoas (Narayana & 
Shmatikov, 2010: 24) é um mito.

Os pesquisadores Arvind Narayanan e Latanya Sweeney 
têm se destacado nessa área. Eles reidentificaram diversas 
bases de dados anonimizados, como a do censo americano, de 
hospitais e centros de pesquisa de saúde, bem como de prove-
dores de aplicação de internet – o famoso caso Netf lix Prize. 

Nesse último caso, Arvind Narayanan, junto com outro 
cientista da computação (Vitaly Shamatikov), desenvolve-
ram um algoritmo que calculava dentre outras coisas: I. 
quantos bits de informação seriam necessários para reverter 
um processo de anonimização; II. qual seria o melhor critério 
para a escolha de uma informação auxiliar – i.e., uma outra 
base de dados – a ser agregada para tanto; III. uma métrica so-
bre a probabilidade de acerto da re-indetificação, evitando-se 
“falsos positivos” – i.e., a vinculação errônea de indivíduos aos 
dados desanonimizados (Narayana & Shmatikov, 2008: 6).

À época a maior provedora de streaming de filmes do 
mundo criou um concurso, cujo desafio era melhorar o seu 
algoritmo de sugestão de filmes. Então, a Netf lix disponibi-

III generalização da localização geográfica: ao invés 
de disponibilizar o número completo do CEP, poder-se-ia 
divulgar apenas os seus primeiros dígitos. Assim, haveria 
uma localização menos detalhada, a fim de quebrar o vín-
culo de identificação desta informação com um sujeito;

IV generalização da idade: ao invés de divulgar a idade 
exata, poder-se-ia apenas indicar a faixa etária para viabili-
zar a categorização dos indivíduos como jovens, adultos ou 
idosos (coluna “E”) e, por outro lado, inviabilizar a sua in-
dividualização dada a exponencialidade de pessoas que se 
enquadram naquela mesma faixa etária.

Com maior ou menor grau de intensidade – e.g., supres-
são ou generalização – nota-se um método cujo mote é geren-
ciar circunstancialmente a ident ificabilidade de uma base de 
dados. As características de cada dado e a percepção deles 
estarem inseridos em um pool de informações devem orien-
tar tal análise. Por isso, não há um único método ou uma 
combinação perfeita ex ante a parametrizar o processo de 

https://en.wikipedia.org/wiki/Arvind_Narayananhttp://
http://latanyasweeney.org/
http://dataprivacylab.org/projects/identifiability/paper1.pdf
http://dataprivacylab.org/projects/identifiability/paper1.pdf
http://arxiv.org/pdf/cs/0610105.pdf
http://www.netflixprize.com/
http://www.correios.com.br/para-voce/correios-de-a-a-z/cep-codigo-de-enderecamento-postal
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I.b cresce-se nossa interação com o mundo online, ha-
vendo uma completa biografia digital das nossas vidas que é 
compartilhada com inúmeros atores dos nossos “relaciona-
mentos online” (Solove, 2004: 46);

II. cada vez mais um seleto grupo de players consolidam 
a sua posição dominante e, com isso, há uma maior concen-
tração dos nossos dados em poucas mãos;

III. a existência de uma indústria (data brokers) que tem 
como único propósito reunir o maior volume possível de da-
dos pessoais para deles extrair a sua máxima rentabilidade 
(Federal Trade Commission, 2014).

Nesses dois últimos casos, vale ressaltar, há um poderio 
informacional que é uma ruína para qualquer base de dado 
anonimizada, na medida em que se trata de um gama de 
informações auxiliares com o potencial de viralizar a sua 
reidentificação (Ohm, 2010: 1748).

Em outras palavras, não faltam atores e um manancial de 
dados para desbancar qualquer processo de anonimização. 
Tem-se um contexto que é completamente antagônico à pro-
messa semântica de dados anônimos, como aquele que não se-
ria capaz, em hipótese alguma, de identificar um sujeito. 

Por isso, a sua falibilidade tem se mostrado consensual, 
até mesmo entre aqueles que são seus defensores mais ferre-
nhos (El Emam & Malin, 2015). E, com isso, migra-se de um 
discurso que outrora sustentava a irreversibilidade do pro-
cesso de anonimização para uma abordagem centrada na 
mitigação dos riscos dessa reversibilidade (UK Informat ion 
Commissioner ś Office, 2012). Isso traz implicações normati-
vas relevantes, sobretudo do ponto de vista de uma eventual 
dicotomia entre dados pessoais e dados anônimos.

lizou a sua base de dados com todas as avaliações dos filmes 
de seu catálogo do período de 1998 à 2005, suprimindo os no-
mes dos usuários avaliadores e deixando somente a data e a 
nota da avaliação. 

A fim de tornar tal processo de de-identificação mais ro-
busto, a Netf lix se utilizou da técnica de randomização (vide: 
item 2.1). Ela alterou algumas datas e rat ings das avaliações 
dos seus consumidores (vide: as regras do concurso), o que 
aumentaria o risco de “falsos positivos”, a não ser pelo fato 
do algoritmo dos pesquisadores ter sido projetado para isso. 

Os pesquisadores “rodaram” tal algoritmo na base de da-
dos disponibilizada, descobrindo que seria necessário entre 
03 (três) a 19 (dezenove) bits de informação para reverter o pro-
cesso de anonimização e que esse pool de informações neces-
sário estava publicamente disponível e acessível na Internet 
Movies Databases/IMDB (Narayana & Shmatikov, 2008: 12).

O IMDB é um website onde as pessoas compartilham suas 
impressões sobre filmes, utilizando-se, na maioria das vezes, 
dos seus nomes reais. Desta forma, os pesquisadores “cru-
zaram” essas informações com a base de dados da Netf lix, 
o que gerou uma sinergia entre elas a respeito das datas das 
avaliações dos filmes e dos seus respectivos scorings. Assim, 
a peça-faltante do quebra-cabeça – a identidade dos usuários 
dos Netf lix – foi desvendada com base nos nomes contidos das 
avaliações do IMDB (Narayana & Shmatikov, 2008: 11).

O exemplo em questão é simbólico, pois ele sublinha o “cal-
canhar de Aquiles” dos dados anônimos. Sempre existirá a pos-
sibilidade de uma base de dados anonimizada ser agregada a 
outra para a sua reidentificação. É o que se costuma chamar de 
entropia da informação (Ohm, 2010: 1749), que é o uso de uma 
informação auxiliar para a reversão do processo de anonimi-
zação (Narayana & Shmatikov, 2008: 4).   

E o cenário atual é desafiador a esse respeito:

I nossas vidas têm sido, cada vez mais, dat ificadas 
(Mayer-Schoneberger & Cukier, 2013: 96), na medida em que:

I.a. cresce-se a cultura do open data e, com ela mais in-
formações sobre os cidadãos estão dispersas e publicamente 
acessíveis na rede9 ;

9. Veja-se, nesse sentido, a po-
lítica de dados abertos do Po-
der Executivo Federal (Decre-
to Federal nº 8777/2016) que 
disponibilizará ao público e 
em formato aberto diversas 
bases de dados da administra-
ção pública da administração 
federal. A mais sensível delas 
é a do Sistema Nacional de In-
formações de Registro Civil – 
SIRC, que contém dados sobre 
nascimentos, casamentos, 
divórcios e óbitos de todos os 
cidadãos brasileiros.

http://www.netflixprize.com/rules
http://www.imdb.com/
http://www.imdb.com/
https://en.wikipedia.org/wiki/Open_data
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8777.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8777.htm
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Desta forma, propostas legislativas que adotam o con-

ceito expansionista de dados pessoais e, ao mesmo tempo, 

estabelecem uma dicotomia deste com dados anônimos 

correm o risco de serem tautológicas. Isso porque, haveria 

uma redundância normativa entre eles, já que dados anô-

nimos são, em última análise, potencialmente e provavel-

mente, dados relacionados a uma pessoa identificável. 

Para não gerar tal incoerência, a única saída seria a ado-

ção de um filtro que delimitasse a elasticidade do concei-

to expansionista – neste caso o sufixo identificável –, sob 

pena da fronteira entre dados pessoais e dados anônimos 

ser sempre transponível. Esse ponto é mais uma das di-

ferenças do jogo de xadrez das iniciativas legislativas sob 

análise, a ser abordada em seguida.

(IN)COERÊNCIA NORMATIVA DE UMA DICOTOMIA 
ENTRE DADOS ANÔNIMOS E O CONCEITO DE DADOS 
PESSOAIS (EXPANSIONISTA VERSUS REDUCIONISTA)

Partindo do pressuposto que dados anônimos são sem-

pre reversíveis, eles sempre terão o potencial de iden-

tificar alguém. Logo, atrai-se o conceito expansionista 

de dados pessoais que carrega consigo justamente essa 

virtu – uma informação relacionada a uma pessoa iden-

tificável (vide: subcapítulo 1.1). Propugnar o contrário, 

seria distorcer a compreensão semântica do sufixo em 

questão – identificável – que compõe tal definição mais 

alargada de dados pessoais.

Por isso, a princípio, uma eventual dicotomia entre 

dados pessoais e dados anônimos só guardaria coerência 

junto ao conceito reducionista de dados pessoais (vide: sub-

capítulo 1.1), na medida em que dados anônimos não são da-

dos relacionados a uma pessoa identificada. Pelo contrário, 

demanda-se a reversão do processo de anonimização para 

se chegar aos respectivos titulares, sendo a sua identificabi-

lidade remota (identificável) e não imediata (identificada).

XEQUE

AO

REI
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RAZOABILIDADE 
DO IDENTIFICÁVEL: 
INFLUÊNCIA DA DIRETIVA
DA UNIÃO EUROPEIA 

Seja no texto da diretiva 95/4610, seja em sua regulamenta-
ção11, o direito comunitário europeu valeu-se do critério da 
razoabilidade para delimitar o espectro de incidência do 
conceito expansionista de dados pessoais. Não basta a mera 
possibilidade de que um dado seja atrelado a uma pessoa 
para atrair o sufixo identificável (Article 29 WP 29, 2007: 
15). Essa vinculação deve ser objeto de um esforço razoável, 
sendo esse o perímetro de elasticidade do conceito de dado 
pessoal como aquele relacionado a uma pessoa identificável.

A contrarium sensu, de acordo com as regulações euro-
peias, se para a correlação entre um dado e uma pessoa de-
manda-se um esforço fora do razoável, não há que se falar 
em dados pessoais. Nessa situação, o dado é considerado 
como anônimo, uma vez que o filtro da razoabilidade barra 
o seu enquadramento como aquele relacionado a uma pes-
soa identificável (Article 29 WP, 2007: 21).

Trata-se de uma estratégia normativa alinhada à pre-
missa de que os dados anônimos são sempre passíveis de 
reversão. Daí porque, o critério da razoabilidade nada mais 
é do que uma diretriz acerca do que venha a ser um risco 
aceitável em torno da reversibilidade do processo de anoni-
mização, a fim de que os dados anonimizados estejam fora 
do conceito de dados pessoais.

Com isso, há coerência em se estabelecer conceitos dife-
rentes para tais espécies de dados, sobretudo sob o ponto de 
vista de uma dicotomia mutualmente excludente entre eles 
que é delimitada pelo fator da razoabilidade. Do contrário, 
repita-se, haveria uma redundância normativa, na medida 
em que dados anônimos – sem o critério da razoabilidade – 
seriam sempre enquadrados dentro do conceito de dado pes-
soal, como aquele relacionado a uma pessoa identificável.

Essa estratégia normativa foi incorporada nas duas ini-
ciativas legislativas que adotaram o conceito expansionista 
de dados pessoais, notando-se uma forte inf luência do direi-
to comunitário europeu:

2.3

10. Consideranda 26: Whereas 
the principles of protection 
must apply to any informa-
tion concerning an identified 
or identifiable person; whe-
reas, to determine whether a 
person is identifiable, account 
should be taken of all the me-
ans likely reasonably to be 
used either by the controller 
or by any other person to iden-
tify the said person; whereas 
the principles of protection 
shall not apply to data rende-
red anonymous in such a way 
that the data subject is no lon-
ger identifiable (…)

11. Consideranda 23: “(…)To de-
termine whether a person is 
identifiable, account should 
be taken of all the means re-
asonably likely to be used, 
such as singling out, either by 
the controller or by any other 
person to identify the indi-
vidual directly or indirectly. 
To ascertain whether means 
are reasonable likely to be 
used to identify the individu-
al, account should be taken of 
all objective factors, such as 
the costs of and the amount 
of time required for identifi-
cation, taking into considera-
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III regulação ex post (heterorregulação “total”): dele-
gar a definição de tais critérios ao órgão regulador, apostan-
do-se em uma regulação ex post que:

III.a inviabilizaria a autorregulação do mercado, pelo 
menos até que sobreviesse a definição dos critérios e a sua 
respectiva fiscalização pelo órgão regulador e;

III.b conferiria maior discricionariedade ao órgão fisca-
lizador, já que ele não estaria vinculado a critérios pré-de-
terminados em lei para a sua atuação – diferentemente da 
hipótese II.b. 13

Esse leque de opções está presente nas inciativas legisla-
tivas sob análise, que adotaram o conceito expansionista de 
dados pessoais e de dados anonimizado.

13. Veja-se que o que é razoável 
será objeto uma regulação ex 
post. Caberia ao órgão regula-
dor definir quais os padrões 
e as técnicas adequadas para 
que os processos de anonimi-
zação sejam operacionaliza-
dos, assegurando-se um risco 
aceitável (razoável). O “estado 
da arte da tecnologia” atrelado 
ao custo para a execução do 
processo de desanonimiza-
ção poderiam ser os fatores a 
serem levados em conta para 
se estabelecer uma possível 
métrica do que venha a ser 
razoável, def lagrando, em úl-
tima análise, a conceituação 
mutualmente excludente en-
tre dados anônimos e dados 
pessoais.

tion both available technology 
at the time of the processing 
and technological develop-
ment. The principles of data 
protection should therefore 
not apply to anonymous in-
formation, that is informa-
tion which does not relate to 
an identified or identifiable 
natural person or to data ren-
dered anonymous in such a 
way that the data subject is 
not or no longer identifiable. 
This Regulation does therefo-
re not concern the processing 
of such anonymous informa-
tion, including for statistical 
and research purposes.

12. A partir dessa dupla ver-
tente do elemento custo 
(financeiro/tempo) para se 
reverter um processo de ano-
nimização, criar-se-ia uma 
métrica para definir o que 
venha ser um esforço razoá-
vel para se reidentificar uma 
base de dados anonimizadas. 
Ter-se-ia, então, critérios 
pré-estabelecidos em lei para 
canalizar o sentido que deve 
ser empregado a tal conceito 
equívoco (Borgesius, 2016). 

2.4 O QUE É 
RAZOÁVEL?

Razoabilidade é um conceito equívoco que comporta uma 
série de interpretações. Estabelecer critérios para demar-
car uma interpretação objetiva do vocábulo e/ou indicar a 
quem compete o seu respectivo exercício de significação são 
possíveis estratégias para mitigar tal exponencialidade se-
mântica. Trata-se, em última análise, de fornecer elementos 
adicionais para orientar qual sentido deve ser empregada à 
terminologia em questão. 

Ao se estabelecer uma conceituação mutualmente exclu-
dente entre dados pessoais e dados anônimos/anonimizados 
delimitada pelo filtro da razoabilidade, deve-se arquitetar, por-
tanto, como e/ou a quem compete aferir a suficiência (razoa-
bilidade) do processo de anonimização – i.e., a mensuração do 
que venha a ser um risco aceitável (razoável) para um eventual 
ataque de reidentificação (vide subcapítulo supra 1.2.3).

Para tanto, três diferentes estratégias regulatórias emergem:

I silêncio (autorregulação “total”): a legislação ape-
nas enunciaria a razoabilidade, nada dispondo sobre crité-
rios para a sua interpretação e/ou a respeito de um órgão 
regulador para a sua aplicação. Diante desse silêncio, o pró-
prio mercado se autorregularia. Desse modo, o significado 
de razoabilidade corresponderia às práticas correntes do 
mercado sem que houvesse qualquer tipo de ingerência ex-
terna para a sua significação;

II regulação ex ante (autorregulação “parcial” ou 
heterorregulação “parcial”): aprioristicamente (ex ante), a 
legislação poderia dispor quais seriam os critérios para a 
aferição do que venha ser razoável, como, por exemplo, o 
estado da arte da tecnologia e/ou a relação custo financei-
ro/tempo para se reverter um processo de anonimização12:

II.a como os atores deveriam se comportar para fins 
de uma eventual autorregulação. Diferentemente da hi-
pótese I, o mercado não seria absolutamente livre para se 
autonormatizar ou;

II.b como o órgão regulador deveria atuar, reduzindo a 
sua discricionariedade na aplicação da norma;
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14. Tais padrões seriam cogen-
tes e funcionariam como stan-
dard mínimo para quem ano-
nimizasse uma base de dados. 
Nada impede, contudo, que 
o seu responsável adote pa-
drões de anonimização mais 
rígidos, como um dos desdo-
bramentos de “boas práticas” 
a serem objeto validação pelo 
órgão competente (artigo 50, 
§2º, do PLPDP). Nessa situação, 
migrar-se-ia da heterorregu-
lação para uma corregulação, 
na qual o estado, na sua capa-
cidade fiscalizatória, e fiscali-
zados atuariam colaborativa-
mente. Vide: (Zanatta, 2015).

15. O Marco Civil acabou por 
definir o conceito de proto-
colo IP em seu artigo 5º, inci-
so III: “III - endereço de pro-
tocolo de internet (endereço 
IP): o código atribuído a um 
terminal de uma rede para 
permitir sua identificação, 
definido segundo parâme-
tros internacionais;”

O QUE ESTÁ EM JOGO 
EM MEIO A TODO ESSE 
DEBATE TEÓRICO CONCEITUAL?

Certa vez, um engenheiro do Google teria dito que eles não 
coletam informações associadas ao nome das pessoas, pois 
eles gerariam desinformação – “ruído” nas palavras dele. 
(New York Times, 2012). Em outra oportunidade, o então 
chefe de assuntos de privacidade do Facebook, Erin Egan, 
afirmou paradoxalmente que apesar da rede social fornecer 
publicidade com base na identidade dos seus usuários, isso 
não significaria que eles sejam pessoas identificáveis (The 
Wall Street Journal, 2012).

De fato, o modo pelo qual a internet funciona não se faz 
necessário saber a identidade do usuário para lhe direcio-
nar um conteúdo, ou, mesmo, sujeitá-lo a um processo de 
decisão automatizada. Basta lhe atribuir um identificador 
eletrônico único que permita separá-lo dos milhões de usuá-
rios da rede, como por exemplo, com relação ao computador 
a qual ele está conectado, o que é feito através do número 
de conexão a ele atribuído (o chamado protocolo de endere-
ço IP: NIC.Br, 2014)15. A partir desse identificador eletrônico, 
reconhece-se o dispositivo conectado, o que permite, dentre 
outras coisas, a memorização dos logins e/ou senhas para 
um acesso mais dinâmico às aplicações da web. É dessa ma-
neira que se melhora a experiência do usuário – mantra tão 
repetido nos diais atuais – que nada mais é que a formação 
de um perfil comportamental da sua navegação.

É possível, portanto, compilar um perfil “browsing” (navega-
ção) – vernáculo na língua inglesa que define o ato de “surfar” 
na internet –, ainda que não se tenha certeza a respeito do su-
jeito que pratica tal ação. Pode ser, por exemplo, uma família ou 
mesmo um conglomerado de funcionários de uma empresa que 
fazem uso da mesma conexão, o que acaba por tornar difícil o 
enquadramento de tais dados como aqueles relacionados a uma 
pessoa identificável.

Por isso, é tão sedutor o argumento de que tais corpo-
rações não coletam dados pessoais. Por outro lado, é in-
conteste que tais corporações se valem desse expediente 
para modular a interação das pessoas na internet.

2.5
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16.  Os autores advertem: ain-
da que os indivíduos não se-
jam “identificáveis”, eles são 
alcançáveis por tais práticas 
de mineração de dados. Infe-
rências e outras predições po-
dem ser estabelecidas, de sorte 
que tais atividades podem “ba-
ter à porta” deles, de modo que 
a proteção de seus dados (pri-
vacidade) deve abarcar tais 
situações.

17. Por uma questão de coerên-
cia com a própria definição de 
dados pessoais (identificado e 
identificável), ambos os quali-
ficadores deveriam ser invo-
cados nesse dispositivo. Caso 
contrário, abre-se margem 
argumentativa que toda a nor-
mativa de proteção de dados 
pessoais não seria aplicada aos 
dados anonimizados, mesmo 
que para a formação de perfis 
comportamentais em razão 
deles estarem atrelados a uma 
pessoa identificável e não a 
uma identificada. Quando, na 
verdade, o espírito da norma 
seria tutelar a pessoa natural, 
sendo ela não identificada ou 
não identificável. O quadro 
abaixo, que trata da hipótese 
de discriminação de preço, si-
naliza que essa prática é levada 
a cabo pela inferência que se 
faz dos dispositivos conecta-
dos, de modo que o indivíduo 
não é identificável nesse caso. 

Se a premissa da causa regulatória da proteção de dados 
pessoais é tutelar o cidadão que é cada vez mais exposto a tais 
tipos de práticas que afetam a sua vida (Mayer-Schoneberger, 
1997:219-221). Então, uma compartimentalização “dura” entre 
dados pessoais e dados anônimos deixaria de fazer sentido. Em 
especial quando está em questão a formação de perfis compor-
tamentais que tem por objetivo precípuo inf luenciar de alguma 
forma a vida do ser humano, que está atrás de um dispositivo e 
pouco importa ser este identificável ou não (Poullet & Dinant, 
2004: 33).

Abre-se espaço, assim, para uma escolha normativa conse-
quencialista. Não se normatiza apenas pela lente da conceitua-
ção mutualmente excludente entre dados pessoais e dados anô-
nimos, mas, também, através da relação de causa e efeito que a 
mera atividade de tratamento de dados pode exercer sobre um 
indivíduo (Nissembaum & Barocas, 2014:45)16.

Em jogo está, portanto, a própria eficácia da uma lei de prote-
ção de dados pessoais que pode ter a sua causa regulatória esva-
ziada – a proteção do cidadão – caso viesse a prevalecer uma teo-
rização a ela estéril entre dados pessoais e dados anônimos. Essa 
é mais uma das diferenças entre as iniciativas legislativas sob 
análise, sendo que apenas uma delas procura “tapar” tal furo ao 
prever que dados anonimizados estarão no escopo da lei, quan-
do se destinarem para a formação de perfis comportamentais:

https://www.nyu.edu/projects/nissenbaum/papers/BigDatasEndRun.pdf
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identificam apenas um dispositivo e não uma pessoa seja 

transposto para o cenário da internet das coisas, escanca-

rando-se uma porta para que as pessoas atrás desses devi-

ces sejam, de alguma forma, afetadas.

Basta pensar, por exemplo, em termos de price-discrimi-

nation. Da mesma forma que consumidores acabaram por 

receber ofertas com precificação diferentes por conta do 

identificador único do seu dispositivo conectado, median-

te a inferência de que usuários de Mac/Apple teriam mais 

condições financeiras do que de Windows (Wall Street Jour-

nal, 2012), não é difícil imaginar que donos de jaguar terão 

a reserva online da vaga do estacionamento com precifica-

ção maior do que de carros populares, tal como o pedido 

de compra vindo de uma “Brastemp” em comparação com 

outras mais marcas de segunda linha. Daí porque, a impor-

tância em se pensar uma normatização consequencialista, 

que supera o entrave teórico entre dados pessoais e dados 

anônimos, para proteger o cidadão toda vez que ele possa 

ser afetado pela mera atividade de tratamento de dados.

IDENTIFICADORES ELETRÔNICOS 
E INTERNET DAS COISAS

Já bate a nossa porta o cenário em que todos as coisas ao 

nosso redor estarão conectadas à internet. Da geladeira 

ao carro, existirão inúmeros sensores capazes de virtua-

lizar por completo nossas vidas e, mais do que isso, auto-

matizá-las como, respectivamente, as compras no super-

mercado e por quê não a reserva e o pagamento online do 

vallet (estacionamento) mediante a sincronização do GPS 

do veículo e o local apontado (restaurante) de destino. 

Esse é um prato cheio para que sejam estruturados perfis 

comportamentais cada vez mais precisos, já que todos os 

nossos hábitos serão passíveis de catalogação. Isso sem 

falar que cada sensor permitirá uma série de inferências 

sobre quem os utiliza (ainda que não se trate de uma pes-

soa identificada ou identificável).  

Nesse cenário, uma escolha normativa, que não abra 

espaço para que tais profilings estejam fora do escopo da 

lei, parece ser o mais prudente. É bem crível que o discur-

so de que os dados coletados, processados e armazenados 

XEQUE

AO

REI
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INTRODUÇÃO: 
O PAPEL DO CONSENTIMENTO
NA PROTEÇÃO DE DADOS PESSOAIS

A não ser nas primeiras leis de proteção de dados pessoais 
em que se procurou domesticar a tecnologia (Mayer-Scho-
neberger, 1997:219-221), o consentimento figura e prevalece 
como protagonista ao longo de todo seu ciclo evolucional. 
Ele surgiu como uma espécie de carta coringa regulatória 
(Tene & Polonetsky, 2011: 47) em vista da complexidade em 
se estabelecer um sistema completo de autorizações e proi-
bições para regular a atividade de tratamento de dados pes-
soais (Rodotà, 2008:76). 

Essa é a relação de causa e efeito pela qual o consenti-
mento adquiriu tal papel normativo de centralidade, a pon-
to da proteção de dados ser equiparada ao direito do cidadão 
autogerenciar as suas informações pessoais (Solove, 2013). 
Uma menor ou maior carga participativa do indivíduo em 
autodeterminar as suas informações pessoais (autodeter-
minação informacional) é o que está por trás da equívoca 
adjetivação, mais ou menos extensa, que deve ser atribuída 
ao consentimento (subcapítulo 3.2) e, por fim, a releitura que 
dele deve ser feita em um cenário no qual a inovação e os 
modelos de negócios da economia digital encontram nos da-
dos pessoais a sua base de sustentação (subcapítulo 3.3). 

A EQUÍVOCA ADJETIVAÇÃO
DO CONSENTIMENTO

Consentimento é um típico elemento do direito contratual. 
É por meio dele que os indivíduos exprimem a sua vonta-
de de contratar, dando ciência uma a outra da sua intenção 
negocial para que seja selado um compromisso entre elas 
(Gomes, 2008). Nada mais é do que a liberdade que todo o 
cidadão tem de reger a sua vida (Amaral, 2008: 383), crian-
do, modificando e extinguindo as suas relações em meio à 
sociedade. Essa mesma autonomia é captada e transportada 
para a proteção dos dados pessoais, na medida em que é o 
próprio cidadão quem deve governar seus dados pessoais. 

3.1

3.2

3

CONSENTIMENTO
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tados com base em propósitos totalmente genéricos, emi-
tindo-se uma espécie de verdadeiro “cheque em branco” 
que esvaziaria qualquer esfera de domínio sobre seus dados 
(Article 29 WP 29, 2011: 17). Ao mesmo tempo, a locução “fi-
nalidade determinada” abre margem para que o ato de con-
sentir não desça a descrições tão restritas, mas a uma leque 
de situações que façam sentido dentro de um determinado 
contexto (vide: item infra “V”). Por exemplo, em serviços de 
internet banking seria razoável que os dados pessoais dos 
consumidores fossem tratados não só para operacionalizar 
o próprio serviço em si de transferências financeiras, como, 
também, para prevenção de fraudes. Tais finalidades são de-
terminadas de acordo com o escopo da relação em questão. 

IV inequívoco (intermediária): esse último exemplo é 
ilustrativo de que de que o controle dos dados pessoais não 
demanda necessariamente uma ação afirmativa por parte 
do seu titular, mas poder ser implicitamente extraída do 
contexto de uma relação. O adjetivo inequívoco trabalha, as-
sim, com a hipótese de que o consentimento pode ser tácito 
(InternetLAB, 2016: 94), perfazendo-se um leque de autoriza-
ções subentendido pelo contexto da relação no qual f luem os 
dados pessoais (Bioni, 2016) – (vide: item infra “V”).

V específico e expresso (máxima): diferentemente 
da locução finalidades determinadas, o consentimento adje-
tivado pelo termo específico deveria descer a um escopo de 
consequências claramente e precisamente detalhado (WP 
29, 2011: 24). Isso implicaria, por via de consequência, que 
o titular dos dados pessoais indicasse assertivamente a sua 
vontade quanto ao trânsito de seus dados, desembocando 
em uma dupla adjetivação a ser completada pelo termo ex-
presso18. Haveria, assim, a carga máxima de participação do 
cidadão dentro da dinâmica da proteção dos dados pessoais 
baseada na acepção de que ele deveria seguir seus dados em 
todos os seus movimentos (Rodotà, 2008:17). Essa adjetiva-
ção potencializa ao extremo a concepção da autodetermina-
ção informacional, diferenciando-se, qualitativamente, do 
qualificador inequívoco e da locução para finalidade deter-
minadas, na medida em que se afasta de qualquer tipo de 
autorização passiva, tácita ou implícita por parte do titular 
dos dados pessoais (InternetLAB, 2016: 95)

18. No ordenamento jurídico 
brasileiro, o adjetivo expres-
so já se faz presentes nas 
leis setoriais de proteção de 
dados pessoais no âmbito da 
internet (artigo 7º, inciso VII, 
do Marco Civil da Internet) e 
no fornecimento de crédito 
com base em informações 
de adimplemento (artigo 9º, 
caput, da Lei de Cadastro Po-
sitivo). Em ambos os casos, 
exige-se o consentimento ou 
autorização expressa para 
que os dados pessoais sejam 
fornecidos ou compartilha-
dos com terceiros.

A problemática gira em torno de como esse controle deve 
ganhar vida. Tal como na seara contratual em que o consen-
timento pode se vestir de várias roupagens, não é diferente 
quanto à proteção de dados pessoais. Essa é a questão que 
está por trás da adjetivação que lhe é atribuída, fornecendo-
se pistas sob qual deveria ser a carga participativa exigida 
do cidadão para a circulação de seus dados pessoais.  

Para fins de sistematização, chegou-se à seguinte abor-
dagem escalável do consentimento que busca estabelecer 
uma análise progressiva:

I informado (básica): para que um indivíduo possa con-
trolar seus dados pessoais, ele precisar ter ciência quanto a sua 
coleta, uso e compartilhamento. Ou seja, o f luxo informacional 
precisa tomar forma (ser informado), sendo a etapa prévia e ne-
cessária para que o consentimento comece a ser gestado (Bioni, 
2014). O adjetivo informado é, portanto, a porta de entrada (pres-
suposto) para que o cidadão ingresse (tenha participação) dentro 
da dinâmica de proteção dos dados pessoais, viabilizando-se, em 
última análise, a racionalização de um processo de tomada de 
decisão a seu respeito (Lima & Bioni, 2015); 

II livre (mínima): uma vez informado, o cidadão 
pode, então, racionalizar a sua intenção em controlar seus 
dados pessoais. O adjetivo livre cinge-se, assim, à concepção 
de um ato volitivo que deve não ser fruto de coação (física 
ou moral), a fim de que a autotderminação informacional 
seja vetorizada de forma genuína. Pense-se, por exemplo, no 
tratamento de dados pessoais no contexto das relações labo-
rais em que, no mais das vezes, a situação de subordinação 
do empregado tende a minar a voluntariedade do consen-
timento, especialmente quando a não autorização em ques-
tão pode resultar em demissão (Article 29 WP, 2011: 14). Por 
isso, faz-se necessária uma análise casuística para se chegar 
à conclusão se o consentimento pode ser adjetivado ou não 
como livre e, por via de consequência, se o controle exercido 
pelo titular dos dados pessoais corresponde a uma manifes-
tação de vontade voluntária. 

III finalidade determinada (pré-intermediária): essa 
manifestação de vontade deve ter um direcionamento. Não 
pode o cidadão consentir que seus dados pessoais sejam tra-
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Desta vez, as iniciativas legislativas sob análise diferen-
ciam-se substancialmente.

I PLPDP/CAM: sequer adota o consentimento como 
estratégia regulatória central, na medida em que só se co-
gita a vontade do titular dos dados pessoais após o início da 
atividade de tratamento de dados pessoais (opt-out). Ou, se-
letivamente, para um grupo restrito (menores de idade) e, 
ainda, sem que haja qualquer tipo de qualificação em torno 
do consentimento19;

II PLPDP/EXE vs PLPDP/SEN: ambos adotam o con-
sentimento como estratégia regulatória central, mas com 
grau de intensidades díspares em razão da variação da adjeti-
vação a ele empregada.

19. Opt-in x opt-out: o sistema 
opt-in exigiria uma autoriza-
ção prévia do cidadão para 
que os dados sejam coletados, 
armazenados e tratados. Ao 
passo que, o sistema opt-out 
prescinde de qualquer tipo de 
consentimento para tais prá-
ticas, porque se entende que o 
indivíduo deveria manifestar 
a posteriori sua discordância. 
Ao se adotar uma sistemática 
(opt-out) que transfere a capa-
cidade do cidadão de contro-
lar sobre seus dados pessoais, 
sempre para depois deles já 
estarem sendo tratados, aca-
ba-se por marginalizar a sua 
carga participativa. Isto por-
que, como visto, para que seja 
extraído um consentimento 
válido – qualquer que seja a 
sua adjetivação, mais ou me-
nos extensa –, demanda-se, 
antes tudo, que o sujeito seja 
informado e, em sua carga 
participativa intermediária, 
uma análise contextual para 
verificar se haveria um con-
sentimento inequívoco (implí-
cito). O discurso binário opt-in 
e opt-out simplifica toda essa 
análise, artificializando a au-
todeterminação informacio-
nal a ponto de reduzir a zero a 
carga participativa do cidadão 
quanto ao f luxo de suas infor-
mações pessoais.
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alizadas de forma assistemática das demais disposições da 
diretiva e, sobretudo, frente à regra geral do consentimento. 
Ou seja, tal hipótese não se dá no vácuo, mas dentro da dinâ-
mica de regra geral em que há uma relação pré-estabelecida 
na qual o titular consentiu para um uso específico ou para 
uma finalidade determinada de seus dados (Bioni, 2016: 265).

Contudo, quem os coletou demanda utilizá-los novamen-
te, de modo que tal hipótese alcança o tratamento dos dados 
pessoais para usos secundários sem que haja um consenti-
mento ulterior do titular (Article 29 WP 29, 2013: 21). A legiti-
midade dessa demanda (interesse) é aferida de acordo com a 
noção de compatibilidade entre o uso adicional e aquele que 
originou a coleta dos dados pessoais (Kuner, 2007:100).

Como dito, tal exceção não se dá no vazio, mas na con-
juntura de que houve um consentimento prévio que parame-
triza o novo uso (adicional) dos dados pessoais. O propósito 
secundário e o original da coleta dos dados pessoais devem 
ser próximos um do outro (Article 29 WP 29, 2013: 24), de-
mandando-se uma análise contextual da relação (vide: item 
“IV” do subcapítulo 3.2) para verificar se esse uso secundário 
está de acordo com as legítimas expectativas do titular dos 
dados pessoais. (WP 29, 2013: 24).

Veja-se, portanto, que há parâmetros claros para que a 
exceção dos interesses legítimos tome um lugar restrito na 
dinâmica normativa da proteção de dados pessoais (Bioni, 
2016: 267). Do contrário, a regra geral do consentimento 
tornar-se-ia exceção, tamanha a elasticidade e as diversas 
facetas que a hipótese camaleão dos interesses legítimos po-
deria alcançar. Um sistema de freios e contrapesos deve ser 
arquitetado para tanto:

BIG DATA E A HIPÓTESE CAMALEÃO DOS 
INTERESSES LEGÍTIMOS: CONSENTIMENTO 
COMO REGRA OU EXCEÇÃO?

Toda e qualquer atividade precisaria de um espaço não pre-
viamente definido para criação, de modo que exigir um es-
copo inventivo pré-definido seria inviabilizá-la. Esse discur-
so encontra seu ápice na tecnologia do Big Data (Bioni, 2016: 
265) que, por se tratar de uma tecnologia que permite reuti-
lizar uma mesma base de dados para propósitos diferentes, 
seria incompatível com a dinâmica normativa centrada no 
consentimento específico (InternetLAB, 2016: 95).

Diferentemente da técnica “tradicional” de mineração 
de dados, o Big Data é uma metodologia que descarta a etapa 
prévia de estruturação de dados. É desnecessário relacionar 
os dados em entidades e atributos para minerá-los (Sampaio, 
2013) – (subcapítulo 1.1.2), o que restringiria o seu uso a uma 
única finalidade pré-determinada por essa estruturação 
prévia e necessária.

Com isso, o processamento de dados se dá em um volu-
me, velocidade e principalmente variedades maiores (os 
seus três famosos “Vs”). É tal progresso qualitativo e quan-
titativo que torna exponencial os diversos usos que se pode 
fazer de uma mesma base de dados, que passa a ser mutável, 
por não se exigir sua prévia estruturação para minerá-la.

Nesse cenário, como delimitar um único uso para os da-
dos pessoais, se a própria tecnologia visa alargá-los, tornan-
do-os indetermináveis a priori? (Nissembaum & Barocas, 
2014:60).

Nessa conjuntura, uma abordagem normativa mais f le-
xível seria necessária, o que foi endereçado, mesmo que não 
voluntariamente para tais desafios mais contemporâneos, 
por algumas legislações ao redor do mundo através de exce-
ções à regra do consentimento. 

Previsões legais para o tratamento adicional dos dados 
pessoais sem qualquer tipo de consentimento ulterior do 
titular, como do interesses legítimos na Diretiva da União 
Europeia, são um bom exemplo disso.

A terminologia legítimos interesses é equívoca, o que 
permitiria uma série de interpretações se estas fossem re-

3.3

20. Ainda que não se tenha 
observado o adjetivo “expres-
so”, o qualificador específico 
acaba por ser preponderante 
na atribuição da “carga máxi-
ma” de participação do titular 
dos dados pessoais. Isto por-
que, como dito, ao se exigir 
que o consentimento desça às 
minúcias de ser especificado 
de acordo com todo o escopo 
de consequências a que o tra-
tamento dos dados pessoais 
está sujeito, reclama-se, por 
coerência, ações afirmativas 
do indivíduo que perfaçam 
tal esfera de controle deta-
lhista e minuciosa. O qualifi-
cador inequívoco é capaz de 
se transmudar no adjetivo 
expresso, quando está acom-
panhado do termo específico, 
sob pena de ser desvirtuada a 
significação desse último. Por 
isso, sob o ponto de vista da 
técnica legislativa e com base 
na escala progressiva acima 
sistematizada, seria mais 
coerente normativamente a 
utilização do termo específi-
co vir sempre acompanhado 
do termo expresso, por serem 
duas faces da mesma moeda 
que simbolizam a potência 
máxima da autodetermina-
ção informacional.



5150

Por exemplo: I. mecanismos de transparência quanto ao 

tratamento de dados pessoais via a hipótese de interesse le-

gítimos, em conjunto com meios pelos quais o titular dos 

dados possa a ela se opor; II. padrões de segurança que mi-

nimizem os riscos à privacidade, como a anonimização dos 

dados, e, ainda; III. resguardar ao órgão fiscalizador o poder 

de auditar tais práticas do mercado, mediante a exigência 

de relatórios de impacto à privacidade. 

Todas essas hipóteses e outras mais podem compor 

um arranjo normativo harmônico ao objetivo regulató-

rio central de uma lei geral de proteção de dados pesso-

ais, que é garantir ao cidadão o controle de seus dados 

pessoais. Do contrário, a hipótese guarda-chuva de inte-

resses legítimos poderá ser super-utilizada, desbancando 

para o (des)controle dos dados pessoais.

FREIOS E CONTRAPESOS ENTRE A HIPÓTESE DE 
INTERESSES LEGÍTIMOS E A REGRA GERAL  
DO CONSENTIMENTO

A hipótese de interesses legítimos deve ser desenhada de 

forma cuidadosa para que o consentimento permaneça 

sendo a regra geral da dinâmica da proteção dos dados 

pessoais, sob pena de tornar, de forma incoerente, artifi-

cial a mencionada adjetivação a ele empregada. 

É, nesse sentido, que as iniciativas legislativas em ques-

tão se diferenciam. Elas variam desde a inserção da hipó-

tese dos interesses legítimos sem qualquer tipo de freio e 

contrapesos, até estacas menos ou mais rígidas que resul-

tam, respectivamente, em um saldo menos ou mais esta-

bilizador da regra geral do consentimento frente à hipóte-

se dos interesses legítimos.

Sob o ponto de vista de coerência normativa centrada 

na regra geral do consentimento e da autodeterminação 

informacional, um sistema de freios e contrapesos mais 

rígido acaba por não esvaziar a promessa de que o cida-

dão deve exercer controle sobre seus dados pessoais. 

XEQUE

AO

REI
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21. Veja-se que, erroneamen-
te, sob o ponto de vista da 
experiência estrangeira, não 
se estabeleceu a figura do in-
teresse legítimo em favor do 
responsável pelo tratamento 
de dados pessoais para abrir 
justamente a possibilidade 
do uso secundário e o corres-
pondente tratamento adicio-
nal dos dados pessoais. Mes-
mo assim, a inserção de tal 
terminologia equívoca sem 
parâmetros interpretativos 
restritivos em favor do titular 
dos dados pessoais, tal como 
aqueles existentes entre o PL-
PDP/EXE e o PLPDP/SEN, em 
conjunto com a ausência em 
se estabelecer o consentimen-
to como regra geral (quadro 
6) torna essa proposta legis-
lativa a mais dispare de todas 
e, em total dissonância com 
o padrão normativo da auto-
determinação informacional 
(subcapítulo 3.1).
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IV se haveria ou não o compartilhamento dos dados 
com terceiros, os chamados “parceiros comerciais” tão pre-
sentes nos temos de uso e políticas de privacidade.

O consentimento granular estabelece, portanto, limites 
à microeconomia dos dados pessoais, na medida em que res-
guarda a opção do titular em emitir autorizações fragmenta-
das no tocante ao f luxo de seus dados pessoais.

Desta forma, uma aplicação pode oferecer inúmeras fun-
cionalidades, cujo funcionamento demanda, indispensavel-
mente, uma gama de dados pessoais para a sua operaciona-
lização. Com a ressalva do consentimento granular, o titular 
poderá fazer o uso de tal aplicação, determinando, de forma 
correlacionada, quais dados pessoais seus serão tratados de 
acordo com as funcionalidades que pretende fazer uso. 

Essa é uma escolha normativa que busca dar um ponto de 
apoio a figura do consentimento adjetivado como livre e, mais 
do que isso, efetivá-lo por conferir um “poder de barganha” ao 
cidadão que dá vazão a uma escolha voluntária de sua parte. 

A presença ou a ausência desse contrabalanceamento en-
tre a necessidade e/ou indispensabilidade dos dados pessoais, 
como condição para o acesso a um produto ou serviço, frente 
à previsão expressa de que devem ser assegurados ao cidadão 
meios para o controle dados pessoais a abrir espaço para o 
consentimento granular (Monteiro & Bioni, 2016), é mais uma 
das diferenças entre os projetos de lei sob análise:

CONSENTIMENTOGRANULAR

O modelo de negócio prevalente na Internet hoje é o chamado 
zero-price advertisement business. O consumidor não paga uma 
quantia monetária para acessar e utilizar serviços e produtos. 
Isto porque, eles são rentabilizados pelo uso de seus dados pes-
soais minerados para a entrega de publicidade comportamental 
e/ou conteúdo direcionado.

Esse arranjo econômico é, portanto, conf litante com a “li-
vre” escolha (consentimento) da utilização de dados pessoais 
(vide: subcapítulo 3.2), já que o cidadão deve assentir com tal 
prática, sob pena de não ter acesso ao serviço ou produto. É o 
famoso “pegar ou largar”, cujo leque de opções do processo de 
tomada de decisão para o controle dos dados pessoais passar a 
ser sufocado pela lógica binária do take-it ou leave-it.

Nesse contexto, faz-se necessário, ao menos, que as normas 
gerais de proteção de dados pessoais contrabalanceiam tais in-
teresses contrapostos. Caso contrário, pode haver uma distor-
ção da própria proteção de dados pessoais ancorada no consen-
timento do seu titular.

Tais modelos de negócio deveriam ser, a escolha do cidadão, 
menos invasivos, minimizando-se, sempre que possível, a coleta 
e o tratamento de seus dados pessoais. Atualmente, por exem-
plo, eles detêm controle apenas sobre quais informações suas se-
rão acessíveis por outros usuários, mas não em face da própria 
aplicação, via de regra.

Por isso, ainda que os dados pessoais sejam indispensáveis ou 
necessários para tais modelos de negócio, deve-se impor certos 
limites. Tal como abrir espaço para o chamado consentimento 
“granular” (Article 29 WP 29, 2014: 22), por meio do qual o titular 
dos teria a opção de escolher (Article 29 WP 29, 2012: 15):

I quais os tipos de dados pessoais seriam coletados 
(geolocacionais, contatos telefônicos, voz, identificador do 
dispositivo e etc.);

II quais os tipos de tratamento seus dados pessoais (para 
a entrega de conteúdo direcionado, para fins de publicidade 
comportamental, para ativar determinadas funcionalidades de 
um aplicativo mobile e etc.);

III por quanto tempo e frequência duraria o tratamen-
to de seus dados;

3.3.1
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DIREITO 
DE PORTABILIDADE

O consentimento somente será significativo se o usuário ti-
ver opções, dentre os fornecedores de produtos e serviços, 
que lhes ofereçam melhores práticas quanto à proteção de 
seus dados pessoais. A privacidade pode e deve ser um ele-
mento de competição, a fim de que o próprio titular possa se 
valer de tal competitividade para fazer escolhas mais signi-
ficativas (Bioni & Monteiro, 2015).

Por isso, dentre os direitos do titular dados pessoais, surge a 
portabilidade pela qual o titular possa “trocar” de prestador de 
serviço ou fornecedor de produto, levando consigo seus dados 
pessoais.

Veja-se o notório exemplo da telefonia móvel. Ao se criar 
regras que facilitaram a migração dos consumidores de uma 
companhia para outra, criou-se um ambiente mais competiti-
vo no qual os consumidores passaram a angariar ofertas me-
lhores nesse segmento. 

O ponto focal da portabilidade foi a atribuição de todos os 
ônus procedimentais às operadoras e, simetricamente, o seu 
exercício facilitado por parte do consumidor mediante simples 
requisição.

Por isso, tal como na telefonia móvel, o ônus de estabelecer 
a transmissão dos dados deve ser imputado aos fornecedores 
de produtos ou serviços, cabendo a eles garantir a interopera-
bilidade entre suas bases de dados para funcionalizar tal mi-
gração e, ainda, sem qualquer tipo de custo ao cidadão.

Cria-se, assim, um arranjo normativo capaz de fortalecer o 
direito do cidadão em controlar seus dados pessoais (CTS/FGV, 
2015: 52). Isto porque, além da mera previsão de um consenti-
mento recheado de adjetivos, uma lei geral de proteção de da-
dos pessoais deve, concomitantemente, pensar em obrigações 
e deveres correlatos que funcionalizem essa prometida esfera 
de controle. A portabilidade insere-se nesse contexto, sendo 
mais uma das diferenças entre as iniciativas legislativas sob 
análise.

3.3.2
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TABULEIRO DO TRIPÉ DA PROTEÇÃO 
DE DADOS PESSOAIS E SEUS 
DESDOBRAMENTOS NO JOGO DE XADREZ 
DAS INICIATIVAS LEGISLATIVAS 
BRASILEIRAS

Ao longo desse guia teórico procurou-se reportar analitica-
mente três pontos centrais de qualquer lei geral de proteção 
de dados pessoais e seus respectivos desdobramentos. Pro-
curou-se não só mapear os referenciais teóricos em torno 
desse tripé, mas, igualmente, identificar como as três inicia-
tivas legislativas brasileiras endereçaram tais questões. 

As similaridades e diferenças entre os projetos de leis 
são, por vezes, sutis, sobretudo do ponto de vista de uma 
análise sistemática de como algumas questões estão relacio-
nadas entre si. Essas variações são tão exponenciais quanto 
as de um jogo de xadrez. 

Por isso, a conclusão desse estudo é direcionada para 
reduzir tal assimetria informacional, facilitando-se uma 
análise comparativa do tripé da proteção de dados pessoais 
entre tais peças do jogo de xadrez do legislativo brasileiro. A 
seguir há um “tabuleiro” com todas as comparações elabora-
das de forma sistematizada. Xeque-mate!

4

CONCLUSÃO
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