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1. Seria equivocado dizer que
no Brasil ndo ha normas de
protecdo dos dados pessoais,
isto porque, existem diversas
normas legais e infralegais so-
bre a matéria. Falta, contudo,
uma lei que regulamente de
forma abrangente a protecdo
dos dados pessoais dos cida-
daos, a fim de extrapolar uma
protecdo meramente setorial.
Essa é a pretensdo das iniciati-
vas legislativas que serdo ana-
lisadas por esse guia.

Veja-se, a titulo de exemplo, as
seguintes leis setoriais de pro-
tecdo de dados pessoais vigen-
tes no ordenamento juridico
brasileiro:

a) protecdo dos dados pessoais
dos consumidores: Codigo de
Defesa do Consumidor (arti-

gos 43 e 44); b) protecdo dos da-
dos pessoais para fins de anali-
se de crédito: Lei do Cadastro
Positivo (Lei n° 12.414/2011);
c) protecdo dos dados no am-
bito da transparéncia da Ad-
ministracdo Publica: Lei de
Acesso a Informacdo Puablica
(artigo 31 da Lei n° 12.527/2011);
d) protecdo de dados pessoais

dos usuarios de internet: Mar-
co Civil da Internet (artigo 3°
incisos II e III, 7° a 17 da Lei n°
12.965/2014).

OBJETIVO
E SUMARIO
EXECUTIVO

O objetivo deste guia é organizar conceitos e referenciais
tedricos basicos sobre trés temas basilares da protecao dos
dados pessoais, verificando-se como eles foram enderecados
pelas iniciativas legislativas que pretendem regulamentar
de forma abrangente a matéria no Brasil'. Ndo se trata de
uma obra monografica que ira esgotar cada um dos temas,
mas que pretende ser informativa para quem queira pesqui-
sar sobre o assunto, especialmente para fins de engajamento
junto ao debate legislativo sobre prote¢io de dados pessoais.

Os resultados encontrados que contribuem para a dis-
cussdo regulatdria sdo:

1 A definicdo do conceito de dados pessoais pode se-
guir uma orientacio expansionista ou reducionista. H4 um
vocabulario que, respectivamente, alarga (pessoa identifica-
vel) ou restringe (pessoa identificada) o escopo de uma lei de
protecdo de dados pessoais;

11 Ainda que divergentes, tais teorizacbes detém o
mesmo centro gravitacional. Ambas demandam uma anali-
se contextual de onde estd inserido um dado, a fim de aferir
o seu grau de identificabilidade para compreender se uma
determinada informacio esta relacionada a uma pessoa
identificada ou identificavel;

1.2 Essa analise pouco trivial foi ilustrada através do
exemplo de uma base de dados relacionais. A simples inclu-
sdo ou exclusdo de colunas ou linhas nessa base de dados,
estruturada em formato de uma tabela, sdo fatores determi-
nantes para um dado ser adjetivado como pessoal;

13 A rivalizacio desses referenciais tedricos aparece
também nas chamadas base de dados nio estruturadas (NoS-
QL). Diferentemente da base de dados relacionais, elas nio tém
uma linguagem organizada sendo dificilmente alcangadas pelo
conceito reducionista de dados pessoais. Com isso, o conceito ex-
pansionista tem maior aderéncia a realidade, na medida em que
tais bases de dados tém se tornando cada vez mais comuns em
decorréncia da viralizacio de tecnologia do Big Data;

2 Aantitese dos dados pessoais seriam os dados ano-
nimos. Contudo, eles encerram uma falsa promessa (semén-
tica), na medida em que sempre havera a possibilidade de
reversdo do seu processo e a conseguinte identificacdo de
um individuo;

2.1 Por isso, propostas legislativas que adotem, ao
mesmo tempo, o conceito expansionista de dados pessoais
e dados andnimos correm o risco de serem tautoldgicas.
Haveria uma redundancia entre tais conceitos, na medida
em que dados anénimos sdo, potencialmente e provavel-
mente, dados relacionados a uma pessoa identificavel;

2.2 Para se evitar tal tipo incoeréncia, surge o conceito
de razoabilidade como delimitador da elasticidade do concei-
to expansionista de dados pessoais. Nao basta a mera possibi-
lidade de que um dado seja atrelado a uma pessoa para ser en-
quadrado como identificavel, essa vinculacdo deve ser objeto
de um esforco razoavel;

23 Aproblematica reside na significacdo desse concei-
to equivoco, ja que o termo razoabilidade comporta varias
interpretagodes: I. o proprio mercado poderia se autorregu-
lar, extraindo-se das suas praticas correntes o que seria um
esforgo que extrapolaria o razoavel para fins de reverséo do
processo de anonimizacao; II. a legislacdo poderia franque-
ar tal capacidade autorregulatéria ao mercado, mas obser-
vado critérios pré-estabelecidos (ex ante) a orientar a signifi-
cacdo do termo razoavel; III. o 6rgao fiscalizador poderia ter
tal ingeréncia, que poderia néo estar vinculado a critérios
pré-estabelecidos em lei, atuando, dessa forma, com maior
discricionariedade (ex post);

2.4 Mas, por tras de todo esse debate tedrico, deve-
se observar que para direcionar conteddo, publicidade e
sujeitar uma pessoa a um processo de decisdo automati-
zada ndo é necessario saber a sua identidade. Basta lhe
atribuir um identificador eletrénico, sem qualquer cor-
relacdo com a sua identidade real (e.g., nome, nimero de
CPF, etc.). Reconhecendo-se o dispositivo conectado, ja é
possivel moldar toda a sua navegacao e formar um perfil
completo de todas as suas atividades;

25 E, dessa forma, o cidaddo, intermediado pela ma-
quina a qual ele esta conectado, pode ser afetado de alguma
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forma. Consumidores ja foram discriminados por sistemas
de flutuacéo de precos, que lhe direcionaram ofertas mais
caras, por serem usuarios de Mac/Apple ao invés de An-
droid. Essas inferéncias poderao se proliferar com a inter-
net das coisas, onde cada dispositivo permitira uma catalo-
gacdo completa e precisa da pessoa nao identificavel, mas
alcancavel por tais praticas;

2.6 Seoobjetivode uma lei geral de protecao de dados
pessoais é tutelar o cidaddo exposto a tais praticas, deve-
se, entdo, pensar de forma consequencialista e normatizar
tais situacoes nas quais a mera atividade de tratamento de
dados para fins de profiling tem repercussées sobre a esfe-
ra de uma pessoa;

3 O consentimento tem sido o pilar da maioria, se-
nio de todas as leis de protecdo de dados pessoais. O Gnico
dissenso reside em torno da sua adjetivagdo, que procura
restringir ou expandir a participagdo do cidaddo na dinéa-
mica da protecdo de seus dados. Notou-se haver uma escala
progressiva da qualificacdo do consentimento que sdo varia-
¢Oes a respeito de qual deve ser a sua carga participativa: I.
informado: basico/pressuposto; II. livre: minima; III. para
finalidades determinadas: pré-intermediaria; IV. inequivo-
co: intermediaria; V. especifico e expresso: maxima;

3.1 Como para toda regra existem exceces, nio é dife-
rente com o consentimento. Destaca-se a hip6tese denomi-
nada de interesses legitimos que, em termos praticos, auto-
riza o tratamento de dados pessoais sem que haja ulterior
consentimento do seu titular. O termo ulterior sinaliza que
tal hip6tese ndo se da no vacuo, mas dentro da dindmica da
regra geral em que ha uma relacéo pré-estabelecida na qual
o titular consentiu previamente para um uso especifico ou
para uma finalidade determinada de seus dados;

3.2 Com isso, abre-se espaco para que os dados sejam
reutilizados, ndo estando adstritos a uma finalidade ante-
rior para a qual foi dado o consentimento do seu titular. Des-
sa forma, tecnologias como Big Data encontram ressonancia
na figura dos legitimos interesses, por ser uma tecnologia
focalizada na reutilizacdo de uma mesma base dados para
diversos prop6ésitos;

3.3 Deve-se observar, contudo, a existéncia de freios e
contrapesos para que tal excecdo nio seja tio elastica a pon-
to de distorcer a regra geral do consentimento. A previsdo de
que deve haver mecanismos de transparéncia para que o ci-
dad&o possa se opor a tal tipo de tratamento de dados pesso-
ais, a atuacdo fiscalizatéria do 6rgdo regulador para auditar
tais praticas do mercado e a exigéncia de padrdes de seguran-
¢a que minimizem os riscos a privacidade dos cidaddos sdo
fatores a serem levados em conta para desvendar se ha um
saldo positivo estabilizador da regra do consentimento;

3.4 A prometida capacidade do cidaddo em controlar
seus dados pessoais deve ser nutrida:

3.4.1 Prever que o cidadio ndo deve se submeter a logica
do tudo ou nada dos contratos de adesdo, na qual ele deve
consentir com o uso de seus dados pessoais sob pena de néo
ter acesso a um produto ou servigo. Deve-se dar granulari-
dade a tal escolha, de modo que ele possa consentir sobre os
diversos usos, por quanto tempo e frequéncia, sobre o com-
partilhamento com terceiros e etc. Trata-se de franquear um
leque de escolhas ao cidadao, a invés de reduzi-la a uma es-
colha binario do tudo ou nada;

3.4.2 Tal como na telefonia maével, deve-se permitir que o
cidad&o possa migrar de aplicactes, levando consigo seus da-
dos pessoais para servicos ou produtos mais privacy-friendly.
Esse direito de portabilidade tende a elevar a privacidade como
elemento de competitividade e, por conseguinte, maximizar as
escolhas dos cidad3os frente a uma pléiade de atores que busca-
réo cativa-lo com ofertas mais pro-protecdo de dados pessoais.
Pelos resultados de pesquisa supracitados, percebe-se que
esse guia pode servir como ponto apoio para um estudo in-
trodutério do tema da protecdo de dados pessoais, ndo se
limitando, apenas, a uma analise comparativa estatica das
trés propostas legislativas analisadas. Por isso, ressalta-se
que esse guia busca ser atemporal, contendo outra faceta,
mais ampla e genérica, que é contribuir para o debate regu-
latério da protecdo de dados pessoais no Brasil.



2. Levando em consideracgao
o periodo em que este docu-
mento esta sendo elaborado.

3. (Comissao de Constitui-
cdo e Justica e de Cidadania
(CCJC) - Relator: Deputado
Alessandro Molon; Comis-
sao de Trabalho, de Admi-
nistracdo e Servigo Publico
(CTASP) — Relator: Deputado
Orlando Silva. J& houve o
pedido de redistribuicdo do
Projeto de Lei para Comissao
de Ciéncia Tecnologia e In-
formatica, que aguarda ana-
lise pela Presidéncia da Casa.

CONTEXTO: A AGENDA
LEGISLATIVA DE PROTECAO
DE DADOS PESSOAIS

NO BRASIL

Atualmente, existem 03 (trés) iniciativas legislativas que
pretendem regulamentar de forma geral o tema:

PROJETO DE LEI
DE AUTORIA DO EXECUTIVO
(PLPDP/EXE)

Em fevereiro de 2015, o Ministério da Justica retomou a pau-
ta de 05 (cinco) anos atras de um anteprojeto de lei de prote-
¢do de dados pessoais. Por meio de uma nova plataforma, foi
aberta para consulta ptblica uma nova versio do antepro-
jeto que recebeu contribuicées de toda a sociedade até julho
de 2015. Em outubro daquele ano, veio a lume a versio-pés
consulta publica que foi encaminhada ao Congresso Nacio-
nal com poucas modificacdes em 12 de maio de 2016, trans-
formando-se no Projeto de Lei n°® 5.276/2016. Esse projeto lei
tramita? em carater de urgéncia constitucional, o que signi-
fica, em termos praticos, um tramite legislativo mais célere,
com auséncia de algumas formalidades, e, o mais importan-
te, ha uma espécie de san¢io ou mecanismo de pressio para
que esse rito mais abreviado seja levado a cabo. Ao invés 10
(dez) sessoes legislativas e uma tramitacio progressiva nas
Comissoes designadas para a sua apreciacio , o PLPDP/EXE
devera ser analisado em 05 sessdes e de forma simultdnea
por todas elas. Essa economia procedimental deve resultar,
necessariamente, na sua analise em até 45 (dias) a contar
da data do seu recebimento na Camara, sob pena do tranca-
mento da pauta da casa. Se até o dia 27 de junho de 2016 tal
proposicdo nio for analisada, havera obrigatoriamente a sua
inclusdo na pauta do Plenario e o sobrestamento de todas as
matérias sujeitas a apreciacdo® da Camara dos Deputados.

4. Esse projeto de lei em espe-
cifico foi fruto dos trabalhos
de Comissao de Inquérito Par-
lamentar que foi instalada
em decorréncia das revela-
¢oes do ex-analista da Agén-
cia Nacional de Seguranca
dos Estados Unidos, Edward
Snowden, de que o governo
brasileiro teria sido alvo de
espionagem do governo ame-
ricano. No relatério final da
chamada CPI da Espionagem
é que foi gestada tal iniciativa
legislativa.

PROJETO DE LEI

DO SENADO FEDERAL

DE PROTECAO DE DADOS PESSOAIS
(PLPDP/SEN)

Em abril de 2015, os projetos de leis/PLs n°s 330/2013,
181/2014% e 131/014 passaram a tramitar sob a relatoria do
Senador Aloysio Nunes. Em outubro daquele ano, apés a re-
alizacdo de audiéncia piblica, o senador apresentou substi-
tutivo a tais projetos de leis. Com tal fuséo, tais iniciativas
legislativas ganharam o corpo de uma lei geral de protecio
de dados pessoais (PLPDP/SEN). Aprovado na Comissdo de
Ciéncia e Tecnologia (CCT), em 13 de outubro de 2015,e, mais
recentemente, no ultimo dia 10 de maio de 2015 na Comis-
sdo e Meio Ambiente, Defesa do Consumidor e Fiscalizagio
e Controle (CMA), a matéria segue agora para a Comissao
de Assuntos Econémicos (CAE). Se aprovado na CAE, a sua
Gltima parada, antes de ir para votagio no Plenario, sera a
Comissio de Constituicdo e Justica (CC]).

PROJETO DE LEI

DA CAMARA DOS DEPUTADOS

DE PROTECAO DE DADOS PESSOAIS
(PLPDP/CAM)

Desde 2012 tramita na Camara dos Deputados o PL n°
4060/2012. Entre arquivamentos (janeiro) e desarquivamen-
tos (fevereiro) no ano de 2015, houve a realizacio de audién-
cias publicas para auxiliar os parlamentares na analise do
projeto. Atualmente, tal iniciativa legislativa encontra-se na
comissdo de Ciéncia e Tecnologia, Comunicacédo e Informa-
tica. No ultimo dia 04 de maio, o deputado-relator Sostenes
Cavalcante apresentou parecer de aprovacdo com algumas
emendas substitutivas. Com isso, o PLPDP/CAM ja foi pauta-
do diversas vezes na CCTCI, mas ainda néo foi apreciado por
todos os seus deputados-integrantes.

Sao trés, portanto, as iniciativas legislativas que visam
regulamentar de maneira ampla a protecio de dados pesso-
ais no Brasil. Todas elas se movimentaram e continuam a
se movimentar concomitantemente, havendo, especialmen-
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te, uma sobreposicio de acontecimentos no Gltimo més de
maio de 2016. Essa forte movimentacgio recente, associada
ao regime de urgéncia constitucional atribuida a uma delas,
desenha uma conjuntura favoravel para que o Brasil venha
a ter finalmente uma lei geral de protecao de dados pessoais
(Bioni & Monteiro, 2016).

Nesse contexto, esse guia visa ser informativo sobre como
tais pecas do xadrez do legislativo brasileiro convergem e di-
vergem entre si. O recorte dessa analise centra-se em trés as-
pectos centrais de qualquer lei de protecao de dados pessoais,
o que chamamos de tripé da protecao dos dados pessoais.
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5. Esse nimero nédo contabi-
liza as contribuicdes reali-
zadas em formato PDF, mas,
tdo somente, oS comentarios
realizados por meio de uma
interface grafica da platafor-
ma online criada para o deba-
te publico.

0 TRIPE
DA PROTECAOQ
DOS DADOS PESSOAIS

Os trés temas escolhidos sio:

I conceito de dados pessoais;
II dadosanénimose;
III consentimento do titular dos dados pessoais.

A escolha dessa triade néo é acidental. O primeiro e o se-
gundo sdo o que definem o escopo de qualquer normativa de
protecdo de dados pessoais, filtrando quais dados merecem
protecdo. O terceiro é o pilar normativo da grande maioria
das leis ao redor do mundo, senio de todas elas.

O protagonismo desses trés temas confirmou-se com a
experiéncia do debate publico do entdo Anteprojeto de Lei
de Protecdo de Dados Pessoais (PLPDP/EXE). Ao todo foram
1.856 (um mil e oitocentos e cinquenta e seis) comentarios®,
que se debrucaram sobre os mais de 13 (treze) eixos temati-
cos do debate publico, sendo que os trés temas acima desta-
cados foram os mais debatidos.

O consentimento foi o campedao de todos eles com 336 (tre-
zentos e trinta e seis) comentarios. O conceito de dados pesso-
ais, juntamente com dados andnimos, foram os vice-campe-
oes com 295 (duzentos e noventa e cinco) comentarios.

A importéncia desses trés temas reflete-se, portanto, no
engajamento da sociedade em debaté-los, o que legitima a
escolha deles para compor o denominado tripé da protecéo
de dados pessoais.
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http://homepages.dcc.ufmg.br/~diego.barros/research/prodape/index.html

ORGANIZACAO

E PREMISSAS
METODOLOGICAS
DO GUIA

Primeiro, haverd um breve mapeamento dos referenciais te-
6ricos com o objetivo de introduzir o tema ao leitor e emitir
um diagnéstico do “estado atual da arte” da matéria, veri-
ficando-se como a elaboracdo de conceitos e estratégias re-
gulatérias nas normativas de protecio de dados pessoais é
orientada por tais fundacées teéricas.

Em um segundo momento, confrontar-se-a tal diagnds-
tico com o texto das iniciativas legislativas para que o lei-
tor possa visualizar as escolhas encampadas pelo legislador
brasileiro, possibilitando-lhe uma percepcéo critica frente
ao leque de opgdes antes revelados pelo mapeamento tedrico
desse guia.

Ao longo dessas duas frentes, com objetivo de tornar
mais concreto e pratico esse guia, recorrer-se-a a exemplos
praticos que serdo acomodados em “caixas” para que o leitor
possa distingui-los da primeira parte (xeque ao rei). E, ao se
comparar os projetos de leis, utilizar-se-a grifos de colora-
¢Oes diferentes para destacar as semelhancas e diferencas
entre eles.

Pretende-se, com isso, dar maior concrecdo as impli-
cagdes que as diferentes escolhas em jogo sdo capazes de
produzir, reduzindo-se, em tultima analise, a assimetria
informacional para quem queira se engajar nesse debate
legislativo e regulatério.

12
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1
DEFINICAO
DE DADOS
PESSOAIS

1.1

1.1.1

QUAIS 0S TAMANHOS
DOS POSSIVEIS GARGALOS
PARA A PROTECAOQ

DOS DADOS PESSOAIS?

O conceito de dados pessoais é um elemento chave. Ele filtra
o que deve estar dentro ou fora do escopo de uma lei de pro-
tecdo de dados pessoais, demarcando o terreno a ser por ela
ocupado. Diferencas sutis em torno da sua definicdo impli-
cam em consequéncias drasticas para o alcance dessa prote-
¢do. Por isso, compreender se um dado pode ser adjetivado
como pessoal é, antes de tudo, um exercicio de interpretacio
detido sobre cada palavra utilizada para prescrever a sua
conceituacao.

De forma sistematica, o seu vocabulario é composto
por palavras que restringem ou alargam o gargalo dessa
protecdo. Ha uma biparticdo do seu léxico que ora retrai
(reducionista), ora expande (expansionista), a moldura
normativa de uma lei de protecdo de dados pessoais (Solove
& Schwartz, 2011: 1872).

REDUCIONISTA VERSUS
EXPANSIONISTA

A orientacdo reducionista baseia-se em uma logica restri-
tiva pela qual dado pessoal é uma informacio que deve
estar associada a uma pessoa especifica. Ele deve ser um
signo que permita estabelecer de forma imediata ou direta
um vinculo com o seu titular, individualizando-o de for-
ma precisa. Um dado para ser pessoal deve ser, portanto,
a projecdo de uma pessoa una e inequivoca (identificada)
(Poullet & Dinant, 2004:29).

Enquanto que a expansionista aposta em uma légica mais
flexivel, que desconsidera a associacdo exata entre uma infor-
macdo e uma pessoa. Dado pessoal pode ser qualquer tipo de
informacao que permita a sua identificacdo, ainda que o vincu-
lo entre o dado e um individuo nao seja estabelecido de pronti-
dao, mas de forma mediata ou indireta. Um dado para ser pes-
soal deve ser, portanto, a projecio de uma pessoa identificavel.

17



6. Os autores norte-america-
nos citados utilizaram o ter-
mo identifiability. Por falta
de correspondéncia na lingua
portuguesa, nés optamos por

tal neologismo.

Ainda que divergentes, tais teorizacoes detém o mes-
mo centro gravitacional. Ambas demandam uma anéalise
contextual donde estd inserido um dado, aferindo-se o
seu grau de identificabilidade® para, entdo, desencadear a
compreensdo se uma determinada informacéo esta rela-
cionada a uma pessoa identificada ou identificavel (Solove
& Schwartz, 2011: 1874).

Por isso, a inteleccdo do conceito de dado pessoal e, por
conseguinte, das estratégias regulatorias possiveis para a
sua definicdo é algo fluido que pode ser esclarecido a partir
da dinamica de conceitos basicos de sistemas de informa-
¢do e de banco de dados. Somente, assim, o seu vocabulario
ganhara uma analise mais concreta a demonstrar as dife-
rencas e consequéncias praticas entre tais estratégias re-
gulatdrias distintas e como elas foram absorvidas em cada
uma das propostas legislativas em tramite no congresso na-
cional.

Os quadros ao lado sintetizam qual é esse vocabulario e
como ele esta presente nas proposicoes legislativas brasilei-
ras para, em seguida, proceder-se a uma analise ilustrativa
das suas repercussoes praticas.
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QUADRO 1
VOCABULARIO ANALITICO PARA
A DEFINICAO DO CONCEITO DE DADOS PESSOAIS

EXPANSIONISTA REDUCIONISTA

Pessoa identificavel Pessoa identificada

Pessoa indeterminada

Pessoa especifica/determinada

Vinculo imediato, direto,
preciso ou exato

Vinculo mediato, indireto,
impreciso ou inexato

Alargamento da qualificacio
do dado como pessoal

Retracdo da qualificacdo do
dado como pessoal

QUADRO 2
TABELA ANALITICA DA DEFINIGAO DE DADOS PESSOAIS
DAS PROPOSTAS LEGISLATIVAS
PLPDP/EXE

PLPDP/SEN PLPDP/CAM

Art.5°%incisoI - dado Art.7°inciso I - dado
pessoal: dado relacionado a
pessoa natural identificada
ou identificavel, inclusive

numeros identificativos, da

Art.3°inciso I — dado pes-
soal: qualquer informa pessoal: qualquer infor-
¢ao sobre pessoa natural macao que permitaa
identficavel ou identificada; identificacio exatae
precisa de uma pessoa

dos locacionais ou identifi- determinada;
cadores eletrénicos quando

estes estiverem relacionados

a uma pessoa

Expansionista Expansionista Reducionista

(com um rol exemplifcativo) (com um rol exemplifcativo) (sem rol exemplificativo)
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1.1.2

TABELA 1
BASE DE DADOS RELACIONAIS

ILUSTRACOES DAS CONSEQUENCIAS
DAS ESTRATEGIAS REDUCIONISTA
E EXPANSIONISTA

Para fins de ilustracdo, optou-se pelo exemplo de um banco
de dados relacionais. Esse tipo de banco de dados é estru-
turado por tabelas (Mannino, 2008: 555), onde cada uma de
suas colunas — que sdo chamadas de atributos (Rob, 2011: 33)
— é a maneira pela qual os dados sio organizados. E a corre-
lacdo entre as colunas e as linhas dessa tabela que empres-
tam valor (significado) aos dados, permitindo que deles seja
extraido algo inteligivel (informacoes).

H4, assim, uma dindmica composta pela entrada de
um dado (linha), associado a um atributo (coluna), que em-
presta um significado a todo um amontoado de dados (ROB,
2011: 04). Esse é um exercicio didatico para entender como
os referenciais reducionistas e expansionista distanciam-
se completamente um do outro, apesar da proximidade 1é-
xica entre entres eles.

NOME CPF CEP IDADE CLASSIFIC@(;AO |
SEGMENTACAO

Bruno dos Santos  123.456-77 04055-000 18 Jovem hipster

Bruno dos Santos  234.567-88 04055-111 17 Jovem poupador

Bruno dos Santos  345.678-99 04055-222 17 Jovem consumista

Bruno Souza 456.789-10 01201-000 65 Idoso com rentabilidade

Bruno Souza 567.891-01 04201-111 66 Idosa sem rentabilidade

Bruna Schonberg 222.333.44-55  04201-222 70 Idosa com rentabilidade

Maria Silva 157.890.88-66  09201-000 40 Adulto desempregado

Maria Silva 666.666.66-66  09201-111 38 Adulto perfil executivo

Maria Silva 987354.22-99  09201-222 16 Jovem hipster

HIPOTESE 1 (REDUCIONISTAS)

A presenca de homdnimos nio permitiria que houvesse a in-
dividualizacdo precisa de uma parcela das pessoas inseridas
no banco de dados acima, caso nao houvesse outros dados
—identificadores (inicos) como, por exemplo, o CPE. Somente
mediante tal associacdo identificou-se exatamente o(s) “Bru-
no(s)” e a(s) “Maria(s)”, tornando-as pessoas identificadas, isto
é, individualizados de maneira precisa, exata e inequivoca.

HIPOTESE 2 (EXPANSIONISTAS)

Caso houvesse a eliminacio da coluna “B”, haveria incerteza
a respeito de qual dos “Brunos” seria consumista, poupador
ou hipster (coluna “E”), ja que néo haveria outro dado — iden-
tificador (inico) — para diferenciar cada um dos homénimos.
E, 0o mesmo, com relacgio a qual Maria seria a desempregada
ou a executiva. Tais informacées ndo estariam relacionadas
a pessoas identificadas, ainda que elas pudessem vir a ser a
partir da sua localizagdo geografica (coluna “B”), por exem-
plo. Nesse caso, a incerteza gerada por um grupo de pessoas
com o mesmo nome tende a ser eliminada a partir da agrega-
¢do dessa outra informacao, tornando-as pessoas identifica-
veis. Ha, em Gltima analise, o potencial de individualiza-las.

Sintese: verificar se um dado pode ser adjetivado como
pessoal é uma analise contextual que depende de qual tipo
de informacédo poder ser extraida de uma base de dados. Essa
analise circunstanciada pode ser mais dura ou flexivel. Para
os reducionistas somente na hipétese “A” haveria dados pes-
soais. Para os expansionistas as hipdteses “A” e “B” seriam
abracadas pelo conceito de dado pessoal.
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XEQUE
AO
REI

BASE DE DADOS NAO ESTRUTURADOS
(NOSQL)

Uma outra diferenca pragmatica a ser apontada entre
reducionistas e expansionistas seria o seu alcance com
relacdo as chamadas base de dados ndo estruturadas
(NoSQL, not only structured query language). Imagine-se
que, ao contrario do exemplo anterior, todos os dados
estivessem dispersos, ndo havendo uma correlagao ime-
diata estabelecida entre uma pessoa e uma informacao.
Ou seja, eles ndo estariam em uma linguagem orga-
nizada (SQL - structured query language), caracterizada
no nosso exemplo pela presenca de colunas e linhas que
permitissem estabelecer um vinculo direto entre os da-
dos e os seus respectivos titulares. Logo, o conceito redu-
cionista de dados pessoais seria dificilmente aplicavel.
Dado o momento atual em que bases de dados néo
estruturadas tém ditado cada vez mais as praticas de

mineracdo de dados, associadas a tecnologia do Big
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Data (vide: subcapitulo 3.3), a escolha por um conceito
reducionista de dados pessoais tende a ter pouca pe-
netracao na realidade.

Ao passo que o conceito expansionista teria uma
maior incidéncia. A desestruturacdo de uma base de
dados néo retira a possibilidade de que eles sejam as-
sociados a seus titulares. Pelo contrario, cada vez mais,
novas tecnologias — e.g., algoritmos — sdo programadas
para, justamente, estabelecer tal conexdo que a priori
mostrava-se remota e distante (vide: subcapitulo 2.2).

Nesse cendrio, apesar da proximidade léxica entre
expansionistas e reducionistas (identificavel wversus
identificada), verifica-se um antagonismo significativo
entre eles. O primeiro referencial coloca em xeque o se-
gundo, por ter uma aderéncia normativa muito maior

que é capaz de alcancar, inclusive, base de dados NoSQL.

23



2
DADOS ANONIMOS

E A SUA PSEUDO-DICOTOMIA
COM 0O CONCEITO

DE DADOS PESSOAIS

2.1

7. Diante do préprio significa-
do linguistico, anénimo seria
aquele que ndo tem nome
diante da auséncia de um sig-
no identificador: HOUAISS,
Antonio. VILLAR, Mauro de
Salles. Op. Cit., p. 140-141.

8. Para muitos a pseudoano-
nimizacdo néo é considerada
como uma técnica de anoni-
mizagdo. Isto porque, substi-
tui-se, apenas, os identifica-
dores diretos - e.g., nome, CPF
e etc - por pseudénimos - e.g.,
numeros aleatérios, de modo
que a pessoa permanece sen-
do identificavel em razdo de
tais pseudénimos serem um
retrato detalhado indireto de-
las (WP 29, 2014: 20).

ENTENDENDO A DINAMICA ;
DO PROCESSO DE ANONIMIZACAO

A antitese do conceito de dado pessoal seria um dado ané-
nimo, ou seja, aquele que é incapaz de revelar a identida-
de de uma pessoa’ . Essa inaptidao pode ser fruto de um
processo pelo qual é quebrado o vinculo entre o(s) dados e
seu(s) respectivo(s) titular(es), o que é chamado de anoni-
mizacio (Doneda, 2006: 157-58).

Esse processo pode se valer de diferentes técnicas que
buscam eliminar tais elementos identificadores de uma
base de dados (Council of Europe, 2014: 44-43), variando
entre: a I. supressio, II. generalizacdo (Ohm, 2010: 1713);
III. randomizacao e IV. pseudoanonimizagio®.

Foge do escopo desse guia abordar cada uma das cita-
das técnicas do processo de anonimizacdo. Vale a pena,
no entanto, abordar as duas primeiras para ilustrar a sua
dindmica e pavimentar a via de acesso para o objetivo
central desse guia que é se debrucar sobre as implicacdes
normativas de uma eventual dicotomia entre dados an6-
nimos (anonimizados) e dados pessoais e como isso esta
presente nas propostas legislativas em curso no Brasil.

Retomando-se o nosso exemplo de base de dados rela-
cionais estruturada, deve-se identificar quais elementos
poderiam ser modificados — suprimidos ou generalizados
- para que o seu grau de identificabilidade seja, em tese,
eliminado.

I supressio do CPF: por ser um identificador que é
capaz de diferenciar até mesmo pessoas homoénimas, em
razdo de ser um identificador Gnico. Logo, a sua disponi-
bilizagdo mesmo que parcial - e.g., 05 (cinco) primeiros
digitos — ndo seria prudente;

II  generalizagdo do nome completo: constaria apenas
o prenome, desde que fosse observado que os nomes da base
de dados ndo sdo comuns. Assim, o coletivo de pessoas que
deles poderia se apossar tende a mitigar o risco de identifica-
¢do, o que ndo ocorreria se os nomes fossem pouco usuais;
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TABELA 2

III generalizagdo dalocalizacio geografica: ao invés
de disponibilizar o nimero completo do CEP, poder-se-ia
divulgar apenas os seus primeiros digitos. Assim, haveria
uma localizacdo menos detalhada, a fim de quebrar o vin-
culo de identificacdo desta informacao com um sujeito;

IV generalizacio daidade: ao invés de divulgaraidade
exata, poder-se-ia apenas indicar a faixa etaria para viabili-
zar a categorizacio dos individuos como jovens, adultos ou
idosos (coluna “E”) e, por outro lado, inviabilizar a sua in-
dividualizacdo dada a exponencialidade de pessoas que se
enquadram naquela mesma faixa etaria.

Com maior ou menor grau de intensidade - e.g., supres-
sdo ou generalizacdo —nota-se um método cujo mote é geren-
ciar circunstancialmente a identificabilidade de uma base de
dados. As caracteristicas de cada dado e a percepcao deles
estarem inseridos em um pool de informacdes devem orien-
tar tal analise. Por isso, ndo ha um Gnico método ou uma
combinacio perfeita ex ante a parametrizar o processo de

BASE DE DADOS RELACIONAIS ANONIMIZADA

NOME

CEP IDADE  CLASSIFICAGAQ |
SEGMENTAGAQ

Bruno [

- 04055-- 18 > Jovem hipster

Bruno _ _ 04055-. 18> Jovem poupador

Bruno _ _ 04055- 18 > Jovem consumista

Bruno - _ 01201-- 60 < Idoso com rentabilidade

Bruno - - 04201-. 60 < Idosa sem rentabilidade

Bruna _ _ 04201-- 60 < Idosa com rentabilidade

Maria - _ 09201-- 18 < Adulto desempregado

Maria - _ 09201-. 18 < Adulto perfil executivo

Maria - _ 09201-- 18> Jovem hipster
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2.2

anonimizacdo, devendo-se analisar contextualmente como
ele deve ser empreendido para que os titulares dos dados
anonimizados nao sejam reidentificados, nem mesmo por
quem procedeu a sua anonimizacéo (Article 29 WP, 2014: 11).

O MITO DA IRREVERSIBILIDADE DOS
DADOS ANONIMIZADOS E AS FRONTEIRAS
ELUSIVAS JUNTO AO CONCEITO DE DADO
PESSOAL (EXPANSIONISTA)

Amarrar o conceito teérico de dados andnimos a uma anili-
se contextual com os olhos voltados para a irreversibilidade
do processo de anonimizacio joga luz diretamente sobre o
fator problematico dessa proposicdo: o seu carater elusivo
ou mesmo a sua impossibilidade teérica (Texeira, 2015).

Torna-se cada vez mais recorrente a publicacio de es-
tudos que demonstram ser o processo de anonimizacio
algo falivel. A representacdo simbélica de que os vinculos
de identificagdo de uma base de dados poderiam ser com-
pletamente eliminados, garantindo-se, com 100% (cem por
cento) de eficiéncia, o anonimato das pessoas (Narayana &
Shmatikov, 2010: 24) é um mito.

Os pesquisadores Arvind Narayanan e Latanya Sweeney
tém se destacado nessa area. Eles reidentificaram diversas
bases de dados anonimizados, como a do censo americano, de
hospitais e centros de pesquisa de satide, bem como de prove-
dores de aplicagio de internet — o famoso caso Netflix Prize.

Nesse ultimo caso, Arvind Narayanan, junto com outro
cientista da computagio (Vitaly Shamatikov), desenvolve-
ram um algoritmo que calculava dentre outras coisas: I.
quantos bits de informacio seriam necessarios para reverter
um processo de anonimizacao; II. qual seria o melhor critério
para a escolha de uma informacio auxiliar - i.e,, uma outra
base de dados — a ser agregada para tanto; III. uma métrica so-
bre a probabilidade de acerto da re-indetificacio, evitando-se
“falsos positivos” —i.e., a vinculacdo errénea de individuos aos
dados desanonimizados (Narayana & Shmatikov, 2008: 6).

A época a maior provedora de streaming de filmes do
mundo criou um concurso, cujo desafio era melhorar o seu
algoritmo de sugestao de filmes. Entéo, a Netflix disponibi-
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9. Veja-se, nesse sentido, a po-
litica de dados abertos do Po-
der Executivo Federal (Decre-
to Federal n° 8777/2016) que
disponibilizard ao publico e

em formato aberto diversas
bases de dados da administra-
¢do publica da administragao
federal. A mais sensivel delas
é ado Sistema Nacional de In-
formacoes de Registro Civil —
SIRC, que contém dados sobre
nascimentos, casamentos,
divorcios e 6bitos de todos os
cidadéos brasileiros.

lizou a sua base de dados com todas as avaliaces dos filmes
de seu catalogo do periodo de 1998 a 2005, suprimindo os no-
mes dos usuarios avaliadores e deixando somente a data e a
nota da avaliacio.

A fim de tornar tal processo de de-identificacdo mais ro-
busto, a Netflix se utilizou da técnica de randomizacéo (vide:
item 2.1). Ela alterou algumas datas e ratings das avaliacoes
dos seus consumidores (vide: as regras do concurso), o que
aumentaria o risco de “falsos positivos”, a nio ser pelo fato
do algoritmo dos pesquisadores ter sido projetado para isso.

Os pesquisadores “rodaram” tal algoritmo na base de da-
dos disponibilizada, descobrindo que seria necessario entre
03 (trés) a 19 (dezenove) bits de informacao para reverter o pro-
cesso de anonimizac8o e que esse pool de informacoes neces-
sario estava publicamente disponivel e acessivel na Internet
Movies Databases/IMDB (Narayana & Shmatikov, 2008: 12).

O IMDB é um website onde as pessoas compartilham suas
impressdes sobre filmes, utilizando-se, na maioria das vezes,
dos seus nomes reais. Desta forma, os pesquisadores “cru-
zaram” essas informaces com a base de dados da Netflix,
0 que gerou uma sinergia entre elas a respeito das datas das
avaliacoes dos filmes e dos seus respectivos scorings. Assim,
a peca-faltante do quebra-cabeca - a identidade dos usuarios
dos Netflix - foi desvendada com base nos nomes contidos das
avaliacoes do IMDB (Narayana & Shmatikov, 2008: 11).

O exemplo em questdo é simbodlico, pois ele sublinha o “cal-
canharde Aquiles” dos dados anénimos. Sempre existira a pos-
sibilidade de uma base de dados anonimizada ser agregada a
outra para a sua reidentificacio. E o que se costuma chamar de
entropia da informacao (Ohm, 2010: 1749), que é o uso de uma
informacao auxiliar para a reversdo do processo de anonimi-
zacdo (Narayana & Shmatikov, 2008: 4).

E o cenario atual é desafiador a esse respeito:

I nossas vidas tém sido, cada vez mais, datificadas
(Mayer-Schoneberger & Cukier, 2013: 96), na medida em que:

I.a. cresce-se a cultura do open data e, com ela mais in-
formacdes sobre os cidaddos estdo dispersas e publicamente
acessiveis na rede?;
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Lb cresce-se nossa interacdo com o mundo online, ha-
vendo uma completa biografia digital das nossas vidas que é
compartilhada com inimeros atores dos nossos “relaciona-
mentos online” (Solove, 2004: 46);

II. cada vez mais um seleto grupo de players consolidam
a sua posicdo dominante e, com isso, ha uma maior concen-
tracdo dos nossos dados em poucas maos;

III. a existéncia de uma inddstria (data brokers) que tem
como Unico propdsito reunir o maior volume possivel de da-
dos pessoais para deles extrair a sua maxima rentabilidade
(Federal Trade Commission, 2014).

Nesses dois Gltimos casos, vale ressaltar, hd um poderio
informacional que é uma ruina para qualquer base de dado
anonimizada, na medida em que se trata de um gama de
informacoes auxiliares com o potencial de viralizar a sua
reidentificagdo (Ohm, 2010: 1748).

Em outras palavras, ndo faltam atores e um manancial de
dados para desbancar qualquer processo de anonimizacéo.
Tem-se um contexto que é completamente antagbnico a pro-
messa semantica de dados anénimos, como aquele que nio se-
ria capaz, em hipétese alguma, de identificar um sujeito.

Por isso, a sua falibilidade tem se mostrado consensual,
até mesmo entre aqueles que sdo seus defensores mais ferre-
nhos (El Emam & Malin, 2015). E, com isso, migra-se de um
discurso que outrora sustentava a irreversibilidade do pro-
cesso de anonimizacdo para uma abordagem centrada na
mitigacdo dos riscos dessa reversibilidade (UK Information
Commissioner’s Office, 2012). Isso traz implicagcdes normati-
vas relevantes, sobretudo do ponto de vista de uma eventual
dicotomia entre dados pessoais e dados anénimos.
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XEQUE
AO
REI

(IN)COERENCIA NORMATIVA DE UMA DICOTOMIA

ENTRE DADOS ANONIMOS E O CONCEITO DE DADOS
PESSOAIS (EXPANSIONISTA VERSUS REDUCIONISTA)
Partindo do pressuposto que dados anénimos sio sem-
pre reversiveis, eles sempre terdo o potencial de iden-
tificar alguém. Logo, atrai-se o conceito expansionista
de dados pessoais que carrega consigo justamente essa
virtu —uma informacao relacionada a uma pessoa iden-
tificavel (vide: subcapitulo 1.1). Propugnar o contrario,
seria distorcer a compreensao semantica do sufixo em
questao - identificavel - que compde tal definicdo mais
alargada de dados pessoais.

Por isso, a principio, uma eventual dicotomia entre
dados pessoais e dados anénimos s6 guardaria coeréncia
junto ao conceito reducionista de dados pessoais (vide: sub-
capitulo 1.1), na medida em que dados an6nimos ndo sdo da-
dos relacionados a uma pessoa identificada. Pelo contrario,
demanda-se a reversdo do processo de anonimizacio para
se chegar aos respectivos titulares, sendo a sua identificabi-
lidade remota (identificavel) e ndo imediata (identificada).
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Desta forma, propostas legislativas que adotam o con-
ceito expansionista de dados pessoais e, 20 mesmo tempo,
estabelecem uma dicotomia deste com dados anénimos
correm o risco de serem tautolégicas. Isso porque, haveria
uma redundancia normativa entre eles, ja que dados ano-
nimos sdo, em Gltima analise, potencialmente e provavel-
mente, dados relacionados a uma pessoa identificavel.

Para ndo gerar tal incoeréncia, a nica saida seria a ado-
cao de um filtro que delimitasse a elasticidade do concei-
to expansionista — neste caso o sufixo identificavel —, sob
pena da fronteira entre dados pessoais e dados anoénimos
ser sempre transponivel. Esse ponto é mais uma das di-
ferencas do jogo de xadrez das iniciativas legislativas sob

analise, a ser abordada em seguida.
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2.3

10. Consideranda 26: Whereas
the principles of protection
must apply to any informa-
tion concerning an identified
or identifiable person; whe-
reas, to determine whether a
person is identifiable, account
should be taken of all the me-
ans likely reasonably to be
used either by the controller
or by any other person to iden-
tify the said person; whereas
the principles of protection
shall not apply to data rende-
red anonymous in such a way
that the data subject is no lon-
ger identifiable (...)

11. Consideranda 23: “(...)To de-
termine whether a person is
identifiable, account should
be taken of all the means re-
asonably likely to be used,
such as singling out, either by
the controller or by any other
person to identify the indi-
vidual directly or indirectly.
To ascertain whether means
are reasonable likely to be
used to identify the individu-
al, account should be taken of
all objective factors, such as
the costs of and the amount
of time required for identifi-
cation, taking into considera-

RAZOABILIDADE

DO IDENTIFICAVEL:
INFLUENCIA DA DIRETIVA
DA UNIAO EUROPEIA

Seja no texto da diretiva 95/46%, seja em sua regulamenta-
¢do", o direito comunitario europeu valeu-se do critério da
razoabilidade para delimitar o espectro de incidéncia do
conceito expansionista de dados pessoais. Nao basta a mera
possibilidade de que um dado seja atrelado a uma pessoa
para atrair o sufixo identificavel (Article 29 WP 29, 2007
15). Essa vinculacdo deve ser objeto de um esforco razoavel,
sendo esse o perimetro de elasticidade do conceito de dado
pessoal como aquele relacionado a uma pessoa identificavel.

A contrarium sensu, de acordo com as regulacées euro-
peias, se para a correlacio entre um dado e uma pessoa de-
manda-se um esforco fora do razoavel, ndo ha que se falar
em dados pessoais. Nessa situacdo, o dado é considerado
como andnimo, uma vez que o filtro da razoabilidade barra
o seu enquadramento como aquele relacionado a uma pes-
soa identificavel (Article 29 WP, 2007: 21).

Trata-se de uma estratégia normativa alinhada a pre-
missa de que os dados andnimos sdo sempre passiveis de
reversdo. Dai porque, o critério da razoabilidade nada mais
é do que uma diretriz acerca do que venha a ser um risco
aceitavel em torno da reversibilidade do processo de anoni-
mizacao, a fim de que os dados anonimizados estejam fora
do conceito de dados pessoais.

Com isso, ha coeréncia em se estabelecer conceitos dife-
rentes para tais espécies de dados, sobretudo sob o ponto de
vista de uma dicotomia mutualmente excludente entre eles
que é delimitada pelo fator da razoabilidade. Do contrario,
repita-se, haveria uma redundéncia normativa, na medida
em que dados anénimos — sem o critério da razoabilidade —
seriam sempre enquadrados dentro do conceito de dado pes-
soal, como aquele relacionado a uma pessoa identificavel.

Essa estratégia normativa foi incorporada nas duas ini-
ciativas legislativas que adotaram o conceito expansionista
de dados pessoais, notando-se uma forte influéncia do direi-
to comunitario europeu:
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QUADRO 3
TABELA ANALITICA DA DEFINIGAO
DE DADOS ANONIMOS E/OU ANONIMIZADOS

INICIATIVA PLPDP/EXE PLPDP/SEN PLPDP/CAM
LEGISLATIVA
Definicdo de Artigo5° inciso V:dados  Artigo 2° inciso IV Inexistente
dados anénmos anonimizados: dados rela- alinea “a™anonimizados
tivos a um titular que ndo e dissociados, desde que
possa ser identificado; ndo seja possivel identi-
ficar o titular;
Definicdo de Artigo5°%inciso XII: anoni- Artigo2°incisoIV,§4> Inexistente
anonimizacio mizagdo: qualquer proce-  §4° Os dados desanomiza-
dimento por meio do qual  dos, assim compreendidos
um dado deixa de poder ser aqueles dados inicialmen-
associado, direta ou indire- te anénimos que, por qual-
tamente, a um individuo;  quer técnica, mecanismo
ou procedimento, permi-
tam, a qualquer momento,
a identificacdo do titular,
terao a mesma protecao
dos dados pessoais, apli-
cando-se aos responsaveis
por sua coleta, armazena-
mento e tratamento o
disposto nesta Lei.
Filtro da Art. 13. Os dados anoni- Artigo 3° inciso XIV: Inexistente
razoabilidade mizados serdo considera-  dado anonimizado ou
dos dados pessoais para an6nimo: dado relativo
os finsdesta Leiquandoo  aum titular que néo
processo de anonimizagdo possa ser identificado,
ao qual foram submetidos  considerando a utiliza-
for revertido ou quando, ¢ao dos meios técnicos
com esforcos razoaveis, razoaveis e disponiveis
puder ser revertido (...) na ocasiao de sua coleta
§2° O 6rgdo competente ou tratamento.
podera dispor sobre pa-
drdes e técnicas utilizadas
em processos de anonimi-
zacdo e realizar verifica-
¢Oes acerca de sua seguranga
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2.4

tion both available technology
at the time of the processing
and technological develop-
ment. The principles of data
protection should therefore
not apply to anonymous in-
formation, that is informa-
tion which does not relate to
an identified or identifiable
natural person or to data ren-
dered anonymous in such a
way that the data subject is
not or no longer identifiable.
This Regulation does therefo-
re not concern the processing
of such anonymous informa-
tion, including for statistical
and research purposes.

12. A partir dessa dupla ver-
tente do elemento custo
(financeiro/tempo) para se
reverter um processo de ano-
nimizagdo, criar-se-ia uma
métrica para definir o que
venha ser um esforco razoa-
vel para se reidentificar uma
base de dados anonimizadas.
Ter-se-ia, entdo, critérios
pré-estabelecidos em lei para
canalizar o sentido que deve
ser empregado a tal conceito
equivoco (Borgesius, 2016).

0 QUE E
RAZOAVEL?

Razoabilidade é um conceito equivoco que comporta uma
série de interpretacoes. Estabelecer critérios para demar-
car uma interpretacdo objetiva do vocabulo e/ou indicar a
quem compete o seu respectivo exercicio de significacdo sdo
possiveis estratégias para mitigar tal exponencialidade se-
mantica. Trata-se, em tltima anéalise, de fornecer elementos
adicionais para orientar qual sentido deve ser empregada a
terminologia em questao.

Ao se estabelecer uma conceituacdo mutualmente exclu-
dente entre dados pessoais e dados anénimos/anonimizados
delimitada pelo filtro da razoabilidade, deve-se arquitetar, por-
tanto, como e/ou a quem compete aferir a suficiéncia (razoa-
bilidade) do processo de anonimizagio - i.e., a mensuragio do
que venha a ser um risco aceitavel (razoavel) para um eventual
ataque de reidentificacdo (vide subcapitulo supra 1.2.3).

Paratanto, trés diferentes estratégias regulatérias emergem:

I siléncio (autorregulaciao “total”): a legislacio ape-
nas enunciaria a razoabilidade, nada dispondo sobre crité-
rios para a sua interpretacdo e/ou a respeito de um 6rgio
regulador para a sua aplicacdo. Diante desse siléncio, o pré-
prio mercado se autorregularia. Desse modo, o significado
de razoabilidade corresponderia as praticas correntes do
mercado sem que houvesse qualquer tipo de ingeréncia ex-
terna para a sua significacio;

II regulacao ex ante (autorregulacao “parcial” ou
heterorregulacao “parcial”): aprioristicamente (ex ante), a
legislagdo poderia dispor quais seriam os critérios para a
afericdo do que venha ser razoavel, como, por exemplo, o
estado da arte da tecnologia e/ou a relagio custo financei-
ro/tempo para se reverter um processo de anonimizacdo'

II.a como os atores deveriam se comportar para fins
de uma eventual autorregulacdo. Diferentemente da hi-
pétese I, o mercado ndo seria absolutamente livre para se
autonormatizar ou;

ILb como o 6rgdo regulador deveria atuar, reduzindo a
sua discricionariedade na aplicacio da norma;
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13. Veja-se que o que é razoavel
serd objeto uma regulacgdo ex
post. Caberia ao orgao regula-
dor definir quais os padrdes
e as técnicas adequadas para
que os processos de anonimi-
zacdo sejam operacionaliza-
dos, assegurando-se um risco
aceitavel (razoavel). O “estado
da arte da tecnologia” atrelado
ao custo para a execugdo do
processo de desanonimiza-
¢do poderiam ser os fatores a
serem levados em conta para
se estabelecer uma possivel
métrica do que venha a ser
razoavel, deflagrando, em 1ul-
tima analise, a conceituacio
mutualmente excludente en-
tre dados andnimos e dados

pessoais.

III regulacio ex post (heterorregulacao “total”): dele-
gar a definicdo de tais critérios ao 6rgao regulador, apostan-
do-se em uma regulacio ex post que:

IIL.a inviabilizaria a autorregulacdo do mercado, pelo
menos até que sobreviesse a definicdo dos critérios e a sua
respectiva fiscalizacio pelo 6rgao regulador e;

IILb conferiria maior discricionariedade ao érgéo fisca-
lizador, ja que ele nao estaria vinculado a critérios pré-de-
terminados em lei para a sua atuacdo — diferentemente da
hipétese ILb. B

Esse leque de opcdes esta presente nas inciativas legisla-

tivas sob analise, que adotaram o conceito expansionista de
dados pessoais e de dados anonimizado.
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QUADRO 4
TABELA ANALITICA

DO FILTRO DA RAZOABILIDADE E SUA REGULACAO

INICIATIVA PLPDP/EXE PLPDP/SEN PLPDP/CAM
LEGISLATIVA
Filtro da Art. 13, caput: Os dados Artigo 3° inciso XIV: Inexistente
razoabilidade anonimizados serao dado anonimizado ou
considerados dados pes-  anénimo: dado relativo
soais paraosfinsdesta  aumtitular que néo
Lei quando o processo possa ser identificado,
de anonimizacdo ao qual considerando a utiliza-
foram submetidos for ¢ao dos meios técnicos
revertido ou quando, com razoaveis e disponiveis
esforcos razoaveis, puder naocasido de sua coleta
ser revertido. ou tratamento.
QualéaEstra-  Art.13,e §2% O 6rgao Inexistente Inexistente
tégia regulatéria competente podera (Siléncio quanto aos
para asignifica  dispor sobre padroes e critérios e a sua fiscaliza-
¢do darazoabili técnicas utilizadas em o, ficando, totalmente,
dade no processo processos de anoni- a cargo do mercado
de anonimiz¢do? mizacdo e realizar se autorregular)
verificagGes acerca de
sua seguranca (Regula-
¢éo ex post a cargo do
6rgao regulador que
definira os critérios e a
sua fiscalizacao)
Heterorregulacdo total  Autorregulacio total Inexistente
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2.5

14. Tais padroes seriam cogen-
tes e funcionariam como stan-
dard minimo para quem ano-
nimizasse uma base de dados.
Nada impede, contudo, que
o seu responsavel adote pa-
drdes de anonimizagido mais
rigidos, como um dos desdo-
bramentos de “boas praticas”
a serem objeto validacdo pelo
6rgdo competente (artigo 50,
§2° do PLPDP). Nessa situacao,
migrar-se-ia da heterorregu-
lagdo para uma corregulacéo,
na qual o estado, na sua capa-
cidade fiscalizatoéria, e fiscali-
zados atuariam colaborativa-
mente. Vide: (Zanatta, 2015).

15. O Marco Civil acabou por
definir o conceito de proto-
colo IP em seu artigo 5° inci-
so III: “III - endereco de pro-
tocolo de internet (endereco
IP): 0 codigo atribuido a um
terminal de uma rede para
permitir sua identificacio,
definido segundo pardme-

tros internacionais;”

0 QUE ESTA EM JOGO
EM MEIO A TODO ESSE
DEBATE TEORICO CONCEITUAL?

Certa vez, um engenheiro do Google teria dito que eles néo
coletam informacées associadas ao nome das pessoas, pois
eles gerariam desinformacdo - “ruido” nas palavras dele.
(New York Times, 2012). Em outra oportunidade, o entdo
chefe de assuntos de privacidade do Facebook, Erin Egan,
afirmou paradoxalmente que apesar da rede social fornecer
publicidade com base na identidade dos seus usuarios, isso
nio significaria que eles sejam pessoas identificaveis (The
Wall Street Journal, 2012).

De fato, 0 modo pelo qual a internet funciona néo se faz
necessario saber a identidade do usuario para lhe direcio-
nar um contetudo, ou, mesmo, sujeita-lo a um processo de
decisdo automatizada. Basta lhe atribuir um identificador
eletrénico nico que permita separa-lo dos milhes de usua-
rios da rede, como por exemplo, com relacdo ao computador
a qual ele esta conectado, o que é feito através do nimero
de conex3o a ele atribuido (o chamado protocolo de endere-
¢o IP: NIC.Br, 2014)®. A partir desse identificador eletrdnico,
reconhece-se o dispositivo conectado, o que permite, dentre
outras coisas, a memorizacdo dos logins e/ou senhas para
um acesso mais dindmico as aplicacées da web. E dessa ma-
neira que se melhora a experiéncia do usuario — mantra tdo
repetido nos diais atuais — que nada mais é que a formacao
de um perfil comportamental da sua navegacéo.

E possivel, portanto, compilar um perfil “browsing” (navega-
¢ao) — vernaculo na lingua inglesa que define o ato de “surfar”
na internet —, ainda que néo se tenha certeza a respeito do su-
jeito que pratica tal acdo. Pode ser, por exemplo, uma familia ou
mesmo um conglomerado de funcionarios de uma empresa que
fazem uso da mesma conexdo, o que acaba por tornar dificil o
enquadramento de tais dados como aqueles relacionados a uma
pessoa identificavel.

Por isso, é tdo sedutor o argumento de que tais corpo-
racbes ndo coletam dados pessoais. Por outro lado, é in-
conteste que tais corporagoes se valem desse expediente
para modular a interagdo das pessoas na internet.
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16. Os autores advertem: ain-
da que os individuos nio se-
jam “identificaveis”, eles sdo
alcancaveis por tais praticas
de mineracdo de dados. Infe-
réncias e outras predicdes po-
dem ser estabelecidas, de sorte
que tais atividades podem “ba-
ter a porta” deles, de modo que
a protecdo de seus dados (pri-
vacidade) deve abarcar tais

situagoes.

17. Por uma questao de coerén-
cia com a propria definicdo de
dados pessoais (identificado e
identificavel), ambos os quali-
ficadores deveriam ser invo-
cados nesse dispositivo. Caso
contrario, abre-se margem
argumentativa que toda a nor-
mativa de protecdo de dados
pessoais néo seria aplicada aos
dados anonimizados, mesmo
que para a formacao de perfis
comportamentais em razao
deles estarem atrelados a uma
pessoa identificavel e nio a
uma identificada. Quando, na
verdade, o espirito da norma
seria tutelar a pessoa natural,
sendo ela ndo identificada ou
ndo identificavel. O quadro
abaixo, que trata da hipdtese
de discriminacéo de preco, si-
naliza que essa pratica élevada
a cabo pela inferéncia que se
faz dos dispositivos conecta-
dos, de modo que o individuo
ndo é identificavel nesse caso.

Se a premissa da causa regulatéria da protegio de dados
pessoais é tutelar o cidaddo que é cada vez mais exposto a tais
tipos de praticas que afetam a sua vida (Mayer-Schoneberger,
1997:219-221). Entdo, uma compartimentalizacdo “dura” entre
dados pessoais e dados anénimos deixaria de fazer sentido. Em
especial quando esta em questao a formacao de perfis compor-
tamentais que tem por objetivo precipuo influenciar de alguma
forma a vida do ser humano, que esta atras de um dispositivo e
pouco importa ser este identificavel ou nio (Poullet & Dinant,
2004:33).

Abre-se espaco, assim, para uma escolha normativa conse-
quencialista. Nao se normatiza apenas pela lente da conceitua-
¢ao mutualmente excludente entre dados pessoais e dados ané-
nimos, mas, também, através da relacdo de causa e efeito que a
mera atividade de tratamento de dados pode exercer sobre um
individuo (Nissembaum & Barocas, 2014:45)¢

Em jogo esta, portanto, a prépria eficicia da uma lei de prote-
¢do de dados pessoais que pode ter a sua causa regulatéria esva-
ziada —a protecdo do cidaddo — caso viesse a prevalecer uma teo-
rizacdo a ela estéril entre dados pessoais e dados anénimos. Essa
é mais uma das diferencas entre as iniciativas legislativas sob
analise, sendo que apenas uma delas procura “tapar” tal furo ao
prever que dados anonimizados estardo no escopo da lei, quan-
do se destinarem para a formacao de perfis comportamentais:
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QUADRO 5
TABELA ANALITICA DE UMA NORMATIZAGAO
CONSEQUENCIALISTA DE DADOS ANONIMIZADOS

PLPDP/EXE PLPDP/SEN

PLPDP/CAM

Art.13. Inexistente
Os dados anonimizados

serdo considerados dados
pessoais para os fins desta Lei
quando o processo de anoni-
mizagao ao qual foram sub-
metidos for revertido ou
quando, com esforcos razoa-
veis, puder ser revertdo.

§1° Poderdo ser igualmente
considerados como dados
pessoais para os fins desta
Leios dados utilizados para a
formacdo do perfil comporta
mental de uma determinada
pessoa natural, ainda que
ndo identificada. 7

Inexistente
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XEQUE
AO
REI

IDENTIFICADORES ELETRONICOS
E INTERNET DAS COISAS

Ja bate a nossa porta o cenario em que todos as coisas ao
nosso redor estardo conectadas a internet. Da geladeira
ao carro, existirdo inlmeros sensores capazes de virtua-
lizar por completo nossas vidas e, mais do que isso, auto-
matiza-las como, respectivamente, as compras no super-
mercado e por qué ndo a reserva e o pagamento online do
vallet (estacionamento) mediante a sincronizacio do GPS
do veiculo e o local apontado (restaurante) de destino.
Esse é um prato cheio para que sejam estruturados perfis
comportamentais cada vez mais precisos, ja que todos os
nossos habitos serdo passiveis de catalogacdo. Isso sem
falar que cada sensor permitira uma série de inferéncias
sobre quem os utiliza (ainda que néo se trate de uma pes-
soa identificada ou identificavel).

Nesse cenario, uma escolha normativa, que nao abra
espaco para que tais profilings estejam fora do escopo da
lei, parece ser o mais prudente. E bem crivel que o discur-
so de que os dados coletados, processados e armazenados
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identificam apenas um dispositivo e ndo uma pessoa seja
transposto para o cenario da internet das coisas, escanca-
rando-se uma porta para que as pessoas atras desses devi-
ces sejam, de alguma forma, afetadas.

Basta pensar, por exemplo, em termos de price-discrimi-
nation. Da mesma forma que consumidores acabaram por
receber ofertas com precificacdo diferentes por conta do
identificador Gnico do seu dispositivo conectado, median-
te a inferéncia de que usuarios de Mac/Apple teriam mais
condicoes financeiras do que de Windows (Wall Street Jour-
nal, 2012), no € dificil imaginar que donos de jaguar terao
a reserva online da vaga do estacionamento com precifica-
cdo maior do que de carros populares, tal como o pedido
de compra vindo de uma “Brastemp” em comparacdo com
outras mais marcas de segunda linha. Dai porque, a impor-
tancia em se pensar uma normatizacdo consequencialista,
que supera o entrave teérico entre dados pessoais e dados
an6nimos, para proteger o cidaddo toda vez que ele possa
ser afetado pela mera atividade de tratamento de dados.
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3
CONSENTIMENTO

3.1

3.2

INTRODUCAO:
O PAPEL DO CONSENTIMENTO
NA PROTECAO DE DADOS PESSOAIS

A nfo ser nas primeiras leis de protecio de dados pessoais
em que se procurou domesticar a tecnologia (Mayer-Scho-
neberger, 1997:219-221), o consentimento figura e prevalece
como protagonista ao longo de todo seu ciclo evolucional.
Ele surgiu como uma espécie de carta coringa regulatoria
(Tene & Polonetsky, 2011: 47) em vista da complexidade em
se estabelecer um sistema completo de autorizagoes e proi-
bicoes para regular a atividade de tratamento de dados pes-
soais (Rodota, 2008:76).

Essa é a relacdo de causa e efeito pela qual o consenti-
mento adquiriu tal papel normativo de centralidade, a pon-
to da protecdo de dados ser equiparada ao direito do cidaddo
autogerenciar as suas informacées pessoais (Solove, 2013).
Uma menor ou maior carga participativa do individuo em
autodeterminar as suas informagdes pessoais (autodeter-
minacdo informacional) é o que esta por tras da equivoca
adjetivagdo, mais ou menos extensa, que deve ser atribuida
ao consentimento (subcapitulo 3.2) e, por fim, a releitura que
dele deve ser feita em um cenario no qual a inovacéo e os
modelos de negécios da economia digital encontram nos da-
dos pessoais a sua base de sustentagdo (subcapitulo 3.3).

A EQUIVOCA ADIETIVACAO
DO CONSENTIMENTO

Consentimento é um tipico elemento do direito contratual.
E por meio dele que os individuos exprimem a sua vonta-
de de contratar, dando ciéncia uma a outra da sua intencéo
negocial para que seja selado um compromisso entre elas
(Gomes, 2008). Nada mais é do que a liberdade que todo o
cidaddo tem de reger a sua vida (Amaral, 2008: 383), crian-
do, modificando e extinguindo as suas relacées em meio a
sociedade. Essa mesma autonomia é captada e transportada
para a protecdo dos dados pessoais, na medida em que é o
préprio cidadao quem deve governar seus dados pessoais.
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A problematica gira em torno de como esse controle deve
ganhar vida. Tal como na seara contratual em que o consen-
timento pode se vestir de varias roupagens, nio é diferente
quanto a protecdo de dados pessoais. Essa é a questdo que
esta por tras da adjetivacdo que lhe é atribuida, fornecendo-
se pistas sob qual deveria ser a carga participativa exigida
do cidaddo para a circulacio de seus dados pessoais.

Para fins de sistematizacdo, chegou-se a seguinte abor-
dagem escalavel do consentimento que busca estabelecer
uma analise progressiva:

I informado (basica): para que um individuo possa con-
trolar seus dados pessoais, ele precisar ter ciéncia quanto a sua
coleta, uso e compartilhamento. Ou seja, o fluxo informacional
precisa tomar forma (ser informado), sendo a etapa prévia e ne-
cessaria para que o consentimento comece a ser gestado (Bioni,
2014). O adjetivo informado é, portanto, a porta de entrada (pres-
suposto) para que o cidaddo ingresse (tenha participacio) dentro
dadindmica de protegio dos dados pessoais, viabilizando-se, em
Gltima analise, a racionalizagio de um processo de tomada de
decisdo a seu respeito (Lima & Bioni, 2015);

II livre (minima): uma vez informado, o cidadio
pode, entdo, racionalizar a sua intencdo em controlar seus
dados pessoais. O adjetivo livre cinge-se, assim, a concepcéo
de um ato volitivo que deve néo ser fruto de coacio (fisica
ou moral), a fim de que a autotderminacio informacional
seja vetorizada de forma genuina. Pense-se, por exemplo, no
tratamento de dados pessoais no contexto das relacées labo-
rais em que, no mais das vezes, a situacdo de subordinacéo
do empregado tende a minar a voluntariedade do consen-
timento, especialmente quando a nio autorizagdo em ques-
tdo pode resultar em demissao (Article 29 WP, 2011: 14). Por
isso, faz-se necessaria uma analise casuistica para se chegar
a conclusio se o consentimento pode ser adjetivado ou nio
como livre e, por via de consequéncia, se o controle exercido
pelo titular dos dados pessoais corresponde a uma manifes-
tacdo de vontade voluntaria.

III finalidade determinada (pré-intermediaria): essa
manifestacdo de vontade deve ter um direcionamento. Nao
pode o cidaddo consentir que seus dados pessoais sejam tra-

44

18. No ordenamento juridico
brasileiro, o adjetivo expres-
so ja se faz presentes nas
leis setoriais de protecdo de
dados pessoais no dmbito da
internet (artigo 7° inciso VII,
do Marco Civil da Internet) e
no fornecimento de crédito
com base em informacoes
de adimplemento (artigo 9°
caput, da Lei de Cadastro Po-
sitivo). Em ambos os casos,
exige-se o consentimento ou
autorizacdo expressa para
que os dados pessoais sejam
fornecidos ou compartilha-
dos com terceiros.

tados com base em propoésitos totalmente genéricos, emi-
tindo-se uma espécie de verdadeiro “cheque em branco”
que esvaziaria qualquer esfera de dominio sobre seus dados
(Article 29 WP 29, 2011: 17). Ao mesmo tempo, a locucio “fi-
nalidade determinada” abre margem para que o ato de con-
sentir ndo desca a descricées tio restritas, mas a uma leque
de situacoes que fagam sentido dentro de um determinado
contexto (vide: item infra “V”). Por exemplo, em servicos de
internet banking seria razoavel que os dados pessoais dos
consumidores fossem tratados nao sé6 para operacionalizar
o proprio servico em si de transferéncias financeiras, como,
também, para prevencio de fraudes. Tais finalidades sdo de-
terminadas de acordo com o escopo da relacdo em questio.

IV  inequivoco (intermediaria): esse Gltimo exemplo é
ilustrativo de que de que o controle dos dados pessoais néo
demanda necessariamente uma agao afirmativa por parte
do seu titular, mas poder ser implicitamente extraida do
contexto de uma relagdo. O adjetivo inequivoco trabalha, as-
sim, com a hipétese de que o consentimento pode ser tacito
(InternetLAB, 2016: 94), perfazendo-se um leque de autoriza-
¢bes subentendido pelo contexto da relacdo no qual fluem os
dados pessoais (Bioni, 2016) — (vide: item infra “V”).

V  especifico e expresso (maxima): diferentemente
dalocucdo finalidades determinadas, o consentimento adje-
tivado pelo termo especifico deveria descer a um escopo de
consequéncias claramente e precisamente detalhado (WP
29, 2011: 24). Isso implicaria, por via de consequéncia, que
o titular dos dados pessoais indicasse assertivamente a sua
vontade quanto ao transito de seus dados, desembocando
em uma dupla adjetivacio a ser completada pelo termo ex-
presso’®. Haveria, assim, a carga maxima de participacio do
cidadio dentro da dindmica da protegio dos dados pessoais
baseada na acepcio de que ele deveria seguir seus dados em
todos os seus movimentos (Rodota, 2008:17). Essa adjetiva-
¢do potencializa ao extremo a concepgio da autodetermina-
¢do informacional, diferenciando-se, qualitativamente, do
qualificador inequivoco e da locucéo para finalidade deter-
minadas, na medida em que se afasta de qualquer tipo de
autorizacdo passiva, ticita ou implicita por parte do titular
dos dados pessoais (InternetLAB, 2016: 95)
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19. Opt-in X opt-out: o sistema
opt-in exigiria uma autoriza-
cdo prévia do cidaddo para
que os dados sejam coletados,
armazenados e tratados. Ao
passo que, o sistema opt-out
prescinde de qualquer tipo de
consentimento para tais pra-
ticas, porque se entende que o
individuo deveria manifestar
a posteriori sua discordancia.
Ao se adotar uma sistematica
(opt-out) que transfere a capa-
cidade do cidadao de contro-
lar sobre seus dados pessoais,
sempre para depois deles ja
estarem sendo tratados, aca-
ba-se por marginalizar a sua
carga participativa. Isto por-
que, como Visto, para que seja
extraido um consentimento
valido — qualquer que seja a
sua adjetivacdo, mais ou me-
nos extensa —, demanda-se,
antes tudo, que o sujeito seja
informado e, em sua carga
participativa intermediaria,
uma anélise contextual para
verificar se haveria um con-
sentimento inequivoco (impli-
cito). O discurso binario opt-in
e opt-out simplifica toda essa
anélise, artificializando a au-
todeterminacdo informacio-
nal a ponto de reduzir a zero a
carga participativa do cidadao
quanto ao fluxo de suas infor-

macoes pessoais.

QUADRO 6

ESCALADA PROGRESSIVA DA ADJETIVACAO DO CONSENTIMENTO
E A CORRESPONDENTE CARGA PARTICIPATIVA

DO TITULAR DOS DADOS PESSOAIS

ADJETIVOS DOS CARGA DE
CONSENTIMENTO PARTICIPACAQ
Expresso e Especifico Maxima
Inequivoco Intermediaria

Finalidade determinada Pré-intermediaria

Livre Minima

Informado Basica

Desta vez, as iniciativas legislativas sob analise diferen-
ciam-se substancialmente.

I PLPDP/CAM: sequer adota o consentimento como
estratégia regulatdria central, na medida em que sé se co-
gita a vontade do titular dos dados pessoais ap6s o inicio da
atividade de tratamento de dados pessoais (opt-out). Ou, se-
letivamente, para um grupo restrito (menores de idade) e,
ainda, sem que haja qualquer tipo de qualificacdo em torno
do consentimento®;

II  PLPDP/EXE vs PLPDP/SEN: ambos adotam o con-
sentimento como estratégia regulatéria central, mas com
grau de intensidades dispares em razio da variacio da adjeti-
vacdo a ele empregada.
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QUADRO 7

TABELA ANALITICA COMPARATIVA
DA ADJETIVAGCAO DO CONSENTIMENTO

PLPDP/EXE

PLPDP/SEN

PLPDP/CAM

Art.5°% inciso VII consen-
timento:

manifestacdo livre, infor-
mada e inequivoca pela
qual o titular concorda
com o tratamento de seus
dados pessoais para uma
finalidade determinada (...)
Art.7° O tratamento de
dados pessoais somente
podera ser realizado nas
seguintes hipoteses:

I- mediante o fornecimen-
to pelo titular de consenti-
mento livre, informado

e inequivoco

Art.6°% inciso IV
consentimento livre,
especifico, inequivoco e
informado sobre coleta,
armazenamento e trata-
mento de dados pessoais,
que devera sempre ocorrer
de forma destacada; (...)
Art.12. O tratamento de
dados pessoais somente
pode ser realizado nas
seguintes hipoteses:

I - mediante consentimento
livre, especifico, inequivoco
e informado concedido pelo
titular dos dados;

(opt-out) Art. 15. O Titular
tem direito a autodetermi-
nacao das informacdes e
dados pessoais prestados ou
coletados, por qualquer
meio.Paragrafo Unico. O tra-
tamento de dados e o envio
de comunicacées comer-
ciais ou sociais é permitido,
salvo se o titular solicitar o
bloqueio do tratamento dos
seus dados ou tiver manifes-
tado diretamente ao respon
savel pelo envio a opgao de
nao recebé-la.

(opt-in) somente para meno-
res Art.17. O tratamento de
dados pessoais de crian-

cas somente sera possivel
mediante o consentimento
dos seus pais, responsaveis
legais ou por imposicao legal

Intermediaria

Maxima 2°

Nula
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3.3

20. Ainda que ndo se tenha
observado o adjetivo “expres-
s0”, o qualificador especifico
acaba por ser preponderante
na atribuicdo da “carga maxi-
ma” de participacdo do titular
dos dados pessoais. Isto por-
que, como dito, ao se exigir
que o consentimento desga as
minicias de ser especificado
de acordo com todo o escopo
de consequéncias a que o tra-
tamento dos dados pessoais
esta sujeito, reclama-se, por
coeréncia, acles afirmativas
do individuo que perfacam
tal esfera de controle deta-
lhista e minuciosa. O qualifi-
cador inequivoco é capaz de
se transmudar no adjetivo
expresso, quando esta acom-
panhado do termo especifico,
sob pena de ser desvirtuada a
significacdo desse Gltimo. Por
isso, sob o ponto de vista da
técnica legislativa e com base
na escala progressiva acima
sistematizada, seria mais
coerente normativamente a
utilizacdo do termo especifi-
co vir sempre acompanhado
do termo expresso, por serem
duas faces da mesma moeda
que simbolizam a poténcia
maxima da autodetermina-

¢do informacional.

BIG DATA E A H;POTESE CAMALEAO DOS
INTERESSES LEGITIMOS: CONSENTIMENTO
COMO REGRA OU EXCECAO?

Toda e qualquer atividade precisaria de um espaco néo pre-
viamente definido para criacio, de modo que exigir um es-
copo inventivo pré-definido seria inviabiliza-la. Esse discur-
S0 encontra seu apice na tecnologia do Big Data (Bioni, 2016:
265) que, por se tratar de uma tecnologia que permite reuti-
lizar uma mesma base de dados para propésitos diferentes,
seria incompativel com a dindmica normativa centrada no
consentimento especifico (InternetLAB, 2016: 95).

Diferentemente da técnica “tradicional” de mineracio
de dados, o Big Data é uma metodologia que descarta a etapa
prévia de estruturacio de dados. E desnecessario relacionar
os dados em entidades e atributos para minera-los (Sampaio,
2013) - (subcapitulo 1.1.2), o que restringiria o seu uso a uma
Unica finalidade pré-determinada por essa estruturacio
prévia e necessaria.

Com isso, o processamento de dados se da em um volu-
me, velocidade e principalmente variedades maiores (os
seus trés famosos “Vs”). E tal progresso qualitativo e quan-
titativo que torna exponencial os diversos usos que se pode
fazer de uma mesma base de dados, que passa a ser mutavel,
por nio se exigir sua prévia estruturagio para minera-la.

Nesse cenario, como delimitar um inico uso para os da-
dos pessoais, se a propria tecnologia visa alarga-los, tornan-
do-os indeterminaveis a priori? (Nissembaum & Barocas,
2014:60).

Nessa conjuntura, uma abordagem normativa mais fle-
xivel seria necessaria, o que foi enderecado, mesmo que néo
voluntariamente para tais desafios mais contemporéneos,
por algumas legislacoes ao redor do mundo através de exce-
¢Oes a regra do consentimento.

Previsoes legais para o tratamento adicional dos dados
pessoais sem qualquer tipo de consentimento ulterior do
titular, como do interesses legitimos na Diretiva da Unido
Europeia, sdo um bom exemplo disso.

A terminologia legitimos interesses é equivoca, o que
permitiria uma série de interpretacoes se estas fossem re-
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alizadas de forma assistematica das demais disposicées da
diretiva e, sobretudo, frente a regra geral do consentimento.
Ou seja, tal hipdtese ndo se da no vacuo, mas dentro da diné-
mica de regra geral em que ha uma relacio pré-estabelecida
na qual o titular consentiu para um uso especifico ou para
uma finalidade determinada de seus dados (Bioni, 2016: 265).

Contudo, quem os coletou demanda utiliza-los novamen-
te, de modo que tal hipdtese alcanca o tratamento dos dados
pessoais para usos secundarios sem que haja um consenti-
mento ulterior do titular (Article 29 WP 29, 2013: 21). A legiti-
midade dessa demanda (interesse) é aferida de acordo com a
nocao de compatibilidade entre o uso adicional e aquele que
originou a coleta dos dados pessoais (Kuner, 2007:100).

Como dito, tal excecdo ndo se da no vazio, mas na con-
juntura de que houve um consentimento prévio que parame-
triza o novo uso (adicional) dos dados pessoais. O propésito
secundario e o original da coleta dos dados pessoais devem
ser proximos um do outro (Article 29 WP 29, 2013: 24), de-
mandando-se uma analise contextual da relacio (vide: item
“IV” do subcapitulo 3.2) para verificar se esse uso secundario
esta de acordo com as legitimas expectativas do titular dos
dados pessoais. (WP 29, 2013: 24).

Veja-se, portanto, que ha pardmetros claros para que a
excecdo dos interesses legitimos tome um lugar restrito na
dindmica normativa da protecdo de dados pessoais (Bioni,
2016: 267). Do contrario, a regra geral do consentimento
tornar-se-ia excecdo, tamanha a elasticidade e as diversas
facetas que a hipdtese camaledo dos interesses legitimos po-
deria alcancar. Um sistema de freios e contrapesos deve ser
arquitetado para tanto:
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XEQUE
AO
REI

FREIOS E CONTRAPESOS ENTRE A HIPOTESE DE

INTERESSES LEGITIMOS E A REGRA GERAL

DO CONSENTIMENTO

A hipétese de interesses legitimos deve ser desenhada de
forma cuidadosa para que o consentimento permaneca
sendo a regra geral da dindmica da protecdo dos dados
pessoais, sob pena de tornar, de forma incoerente, artifi-
cial a mencionada adjetivacio a ele empregada.

E, nesse sentido, que as iniciativas legislativas em ques-
tao se diferenciam. Elas variam desde a insercao da hip6-
tese dos interesses legitimos sem qualquer tipo de freio e
contrapesos, até estacas menos ou mais rigidas que resul-
tam, respectivamente, em um saldo menos ou mais esta-
bilizador da regra geral do consentimento frente a hipéte-
se dos interesses legitimos.

Sob o ponto de vista de coeréncia normativa centrada
na regra geral do consentimento e da autodeterminacao
informacional, um sistema de freios e contrapesos mais
rigido acaba por ndo esvaziar a promessa de que o cida-
dao deve exercer controle sobre seus dados pessoais.
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Por exemplo: I. mecanismos de transparéncia quanto ao
tratamento de dados pessoais via a hipdtese de interesse le-
gitimos, em conjunto com meios pelos quais o titular dos
dados possa a ela se opor; II. padrdes de seguranca que mi-
nimizem os riscos a privacidade, como a anonimizacio dos
dados, e, ainda; III resguardar ao 6rgao fiscalizador o poder
de auditar tais praticas do mercado, mediante a exigéncia
de relatérios de impacto a privacidade.

Todas essas hipdteses e outras mais podem compor
um arranjo normativo harmonico ao objetivo regulaté-
rio central de uma lei geral de protecdo de dados pesso-
ais, que é garantir ao cidaddo o controle de seus dados
pessoais. Do contrario, a hipétese guarda-chuva de inte-
resses legitimos podera ser super-utilizada, desbancando

para o (des)controle dos dados pessoais.
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QUADRO 8

TABELA ANALITICA COMPARATIVA DA HIPOTESE
DE INTERESSES LEGITIMOS: FREIOS E CONTRAPESOS

PLPDP/EXE

Artigo 6° inciso L: finalida-
de: pelo qual o tratamento
deve ser realizado para
finalidades legitimas, espe-
cificas, explicitas e infor-
madas ao titular; titular,
ndo podendo ser tratados
posteriormente de forma
incompativel com essas
finalidades; (...)

Art. 10. O legitimo interes-
se do responsavel somen-
te podera fundamentar
um tratamento de dados
pessoais, respeitados

os direitos e liberdades
fundamentais do titular,
devendo ser necessario e
baseado em uma situacao
concreta.

§1° O legitimo interesse
devera contemplar as
legitimas expectativas do
titular quanto ao trata-
mento de seus dados, de
acordo com o disposto no
art. 6° IL.

§ 2° O responsavel devera

adotar medidas para
garantir a transparéncia
do tratamento de dados
baseado no seu legitimo in-
teresse, devendo fornecer
aos titulares mecanismos
eficazes para que possam
manifestar sua oposicao
ao tratamento de dados
pessoais.

§$3° Quando o tratamento
for baseado no legitimo
interesse do responsavel,
somente os dados pessoais
estritamente necessarios
para a finalidade preten-
dida poderao ser tratados,
devendo ser anonimiza-
dos sempre que compa-
tivel com a finalidade do
tratamento.

§ 4° O 6rgdo competen-

te podera solicitar ao
responsavel relatorio de
impacto a privacidade
quando o tratamento tiver
como fundamento o seu
interesse legitimo.

PLPDP/SEN

PLPDP/CAM

Freio e contrapesos mais rigidos
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Artigo 4°, inciso I: coleta,
armazenamento e proces-
samento de forma licita,
com observéncia do prin-
cipio da boa-fé e adstritos a
finalidades determinadas,
vedada a utilizagdo pos-
terior incompativel com
essas finalidades (...)

Art. 12, inciso VIII - quan-
do necessario para atender
aos interesses legitimos

do responsavel pelo
tratamento ou do terceiro
a quem os dados sejam
comunicados, desde que
ndo prevalecam sobre os
interesses ou os direitos e
liberdades fundamentais
do titular dos dados.

Dispositivo similar
inexistente

Art. 9° caput: Os dados
pessoais serdo tratados com
lealdade e boa fé, de modo a
atender aos legitimos inte-
resses dos seus titulares.”

Freio e contrapesos brando

Inexisténcia de freios
e contrapesos

21. Veja-se que, erroneamen-
te, sob o ponto de vista da
experiéncia estrangeira, ndo
se estabeleceu a figura do in-
teresse legitimo em favor do
responsavel pelo tratamento
de dados pessoais para abrir
justamente a possibilidade
do uso secundario e o corres-
pondente tratamento adicio-
nal dos dados pessoais. Mes-
mo assim, a insercdo de tal
terminologia equivoca sem
pardmetros interpretativos
restritivos em favor do titular
dos dados pessoais, tal como
aqueles existentes entre o PL-
PDP/EXE e o PLPDP/SEN, em
conjunto com a auséncia em
se estabelecer o consentimen-
to como regra geral (quadro
6) torna essa proposta legis-
lativa a mais dispare de todas
e, em total dissonincia com
o padrdo normativo da auto-
determinacdo informacional
(subcapitulo 3.1).
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3.3.1

CONSENTIMENTOGRANULAR

O modelo de negécio prevalente na Internet hoje é o chamado
zero-price advertisement business. O consumidor ndo paga uma
quantia monetaria para acessar e utilizar servicos e produtos.
Isto porque, eles sdo rentabilizados pelo uso de seus dados pes-
soais minerados para a entrega de publicidade comportamental
e/ou contetdo direcionado.

Esse arranjo econdmico é, portanto, conflitante com a “li-
vre” escolha (consentimento) da utilizacdo de dados pessoais
(vide: subcapitulo 3.2), j4 que o cidaddo deve assentir com tal
prética, sob pena de nio ter acesso ao servico ou produto. E o
famoso “pegar ou largar”, cujo leque de opc¢oes do processo de
tomada de decisdo para o controle dos dados pessoais passar a
ser sufocado pela légica binaria do take-it ou leave-it.

Nesse contexto, faz-se necessario, a0 menos, que as normas
gerais de protecio de dados pessoais contrabalanceiam tais in-
teresses contrapostos. Caso contrario, pode haver uma distor-
¢ao da prépria protecio de dados pessoais ancorada no consen-
timento do seu titular.

Tais modelos de neg6cio deveriam ser, a escolha do cidadao,
menos invasivos, minimizando-se, sempre que possivel, a coleta
e o tratamento de seus dados pessoais. Atualmente, por exem-
plo, eles detém controle apenas sobre quais informacées suas se-
rio acessiveis por outros usuarios, mas nao em face da prépria
aplicagao, via de regra.

Por isso, ainda que os dados pessoais sejam indispensaveis ou
necessarios para tais modelos de negécio, deve-se impor certos
limites. Tal como abrir espaco para o chamado consentimento
“granular” (Article 29 WP 29, 2014: 22), por meio do qual o titular
dos teria a opcao de escolher (Article 29 WP 29, 2012: 15):

I quais os tipos de dados pessoais seriam coletados
(geolocacionais, contatos telefénicos, voz, identificador do
dispositivo e etc.);

II  quais ostipos de tratamento seus dados pessoais (para
a entrega de contetido direcionado, para fins de publicidade
comportamental, para ativar determinadas funcionalidades de
um aplicativo mobile e etc.);

III por quanto tempo e frequéncia duraria o tratamen-
to de seus dados;
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QUADRO 9
CONSENTIMENTO GRANULAR

PLPDF/EXE

IV se haveria ou ndo o compartilhamento dos dados
com terceiros, os chamados “parceiros comerciais” tdo pre-
sentes nos temos de uso e politicas de privacidade.

O consentimento granular estabelece, portanto, limites
a microeconomia dos dados pessoais, na medida em que res-
guarda a opcdo do titular em emitir autorizacées fragmenta-
das no tocante ao fluxo de seus dados pessoais.

Desta forma, uma aplicagio pode oferecer iniimeras fun-
cionalidades, cujo funcionamento demanda, indispensavel-
mente, uma gama de dados pessoais para a sua operaciona-
lizagdo. Com a ressalva do consentimento granular, o titular
podera fazer o uso de tal aplicacio, determinando, de forma
correlacionada, quais dados pessoais seus serdo tratados de
acordo com as funcionalidades que pretende fazer uso.

Essa é uma escolha normativa que busca dar um ponto de
apoio a figura do consentimento adjetivado como livre e, mais
do que isso, efetiva-lo por conferir um “poder de barganha” ao
cidaddo que da vazdo a uma escolha voluntaria de sua parte.

A presenca ou a auséncia desse contrabalanceamento en-
tre a necessidade e/ou indispensabilidade dos dados pessoais,
como condicdo para o acesso a um produto ou servigo, frente
a previsdo expressa de que devem ser assegurados ao cidadao
meios para o controle dados pessoais a abrir espaco para o
consentimento granular (Monteiro & Bioni, 2016), é mais uma

Anc Aifavranrcne antra Anc nraintac Aa lai enh AnAlica.

PLPDP/SEN PLPDP/CAM

§ 4° Quando o consentimento para o
tratamento de dados pessoais for con-

Dispositivo similar
inexistente

Dispositivo similar
inexistente

dicdo para o fornecimento de produto
ou servigo ou para o exercicio de direi-
to, o titular sera informado com desta-
que sobre tal fato e sobre os meios pelos
quais podera exercer controle sobre o
tratamento de seus dados. §5% O 6rgao
competente podera dispor sobre os mei-
os referidos no paragrafo anterior. § 4°

Consentimento granular

Inexistente Inexistente




3.3.2

DIREITO
DE PORTABILIDADE

O consentimento somente serd significativo se o usuario ti-
ver opgoes, dentre os fornecedores de produtos e servicos,
que lhes oferecam melhores praticas quanto a protecio de
seus dados pessoais. A privacidade pode e deve ser um ele-
mento de competicdo, a fim de que o proéprio titular possa se
valer de tal competitividade para fazer escolhas mais signi-
ficativas (Bioni & Monteiro, 2015).

Porisso, dentre os direitos do titular dados pessoais, surge a
portabilidade pela qual o titular possa “trocar” de prestador de
servico ou fornecedor de produto, levando consigo seus dados
pessoais.

Veja-se o notério exemplo da telefonia maével. Ao se criar
regras que facilitaram a migracdo dos consumidores de uma
companhia para outra, criou-se um ambiente mais competiti-
vo no qual os consumidores passaram a angariar ofertas me-
lhores nesse segmento.

O ponto focal da portabilidade foi a atribuicio de todos os
onus procedimentais as operadoras e, simetricamente, o seu
exercicio facilitado por parte do consumidor mediante simples
requisicao.

Por isso, tal como na telefonia mével, o 6nus de estabelecer
a transmissdo dos dados deve ser imputado aos fornecedores
de produtos ou servicos, cabendo a eles garantir a interopera-
bilidade entre suas bases de dados para funcionalizar tal mi-
gracao e, ainda, sem qualquer tipo de custo ao cidadao.

Cria-se, assim, um arranjo normativo capaz de fortalecer o
direito do cidaddo em controlar seus dados pessoais (CTS/FGV,
2015: 52). Isto porque, além da mera previsido de um consenti-
mento recheado de adjetivos, uma lei geral de protecdo de da-
dos pessoais deve, concomitantemente, pensar em obrigacoes
e deveres correlatos que funcionalizem essa prometida esfera
de controle. A portabilidade insere-se nesse contexto, sendo
mais uma das diferengas entre as iniciativas legislativas sob
analise.
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QUADRO 10
DIREITO DE PORTABILIDADE

PLPDP/EXE PLPDP/SEN

PLPDP/CAM

Artigo 8° Art. 18. O titular dos dados
pessoais tem direito a obter, em rela-
¢ao aos seus dados: V- portabilidade,
mediante requisicdo, de seus dados
pessoais a outro fornecedor de servigo
ou produto;

§ 2° Os direitos previstos neste artigo
serdo exercidos mediante requermento
do titular a um dos agentes de trata-
mento, que adotara imediata providén-
cia para seu atendimento.(...)

§ 4° Aprovidéncia de que trata o § 2°
serd realizada sem custos para o titular.

Dispositivo similar
inexistente

Dispositivo similar

inexistente

Direito de portabilidade Inexistente

Inexistente
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i
CONCLUSAD

TABULEIRO DO TRIPE DA PROTECAQ
DE DADOS PESSOAIS E SEUS
DESDOBRAMENTOS NO JOGO DE XADREZ
DAS INICIATIVAS LEGISLATIVAS
BRASILEIRAS

Ao longo desse guia tedrico procurou-se reportar analitica-
mente trés pontos centrais de qualquer lei geral de protecéo
de dados pessoais e seus respectivos desdobramentos. Pro-
curou-se nio s6 mapear os referenciais teéricos em torno
desse tripé, mas, igualmente, identificar como as trés inicia-
tivas legislativas brasileiras enderecaram tais questdes.

As similaridades e diferengas entre os projetos de leis
sdo, por vezes, sutis, sobretudo do ponto de vista de uma
analise sistematica de como algumas questdes estdo relacio-
nadas entre si. Essas variagoes sio tdo exponenciais quanto
as de um jogo de xadrez.

Por isso, a conclusdo desse estudo é direcionada para
reduzir tal assimetria informacional, facilitando-se uma
analise comparativa do tripé da protecio de dados pessoais
entre tais pecas do jogo de xadrez do legislativo brasileiro. A
seguir ha um “tabuleiro” com todas as comparacoes elabora-
das de forma sistematizada. Xeque-mate!
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1.1

1.2

2.1

2.2

2.2.1

2.3

2.3.1

3.1

3.1.1

3.1.2

3.1.3

3.14

QUADRO 11

TABULEIRO DO TRIPE DA PROTEGAO
DE DADOS PESSOAIS NO LEGISLATIVO

PECA (TEMA) COMPARADA PLPDF/EXE PLPDP/SEN PLPDP/CAM
Definicdo de Dado Pessoal =~ Expansionista  Expansionista =~ Reducionista
Rol Exemplificativo Sim Nao Nao
Alcanca base Sim Sim Nao
de dados NoSQL
Definicdo de Dados Sim Sim Nao
Andnimos(izados)
Definicdo de Anonimizagdo Sim Sim Nao
Filtro da Razoabilidade Sim Sim Nao
Estratégia regulatoéria Ex post via Autorregulacdo —
parasua definicao érgao do mercado sem

fiscalizador critérios estabe-

lecidos de forma
ex ante

Dentro do escopo legal Sim Nao -
para fins de profiling
Alcanca possiveis praticas ~ Sim Nao -
discriminatérias no cenario
da internet das coisas
Mencgao ao consentimento  Sim Sim Sim
Consentimento como Sim Sim Nao
estratégia central
Adjetivo Informado Sim Sim Nao
Adjetivo Livre Sim Sim Nao
Adjetivo Inequivoco Sim Sim Nao
Locugao para finalidades Sim Nao Nao

determinadas

3.1.5

3.1.6

4.1

4.2

4.3

4.3.1

4.4

4.5

PECA (TEMA) COMPARADA PLPDP/EXE PLPDP/SEN PLPDP/CAM
Adjetivo especifico Nao Sim -
Nao
e/ou expresso
Carga Participativa Intermediaria  ~ Maxima
S Nula
do Cidadao
Interesses Legitimos como  Sim Sim .
., Sim
hipétese de tratamento de
dados pessoais
A quem ele édirecionado ~ Responsavel Responsavel Ao préprio
pelo tratamento pelo tratamento titular dos
dos dados dos dados dados
pessoais pessoais pessoais
Favorecer e regula o uso Sim Sim Nao
secundario no Big Data
Sistema de freio e contrape- Sim Sim Nao
sos frente a regra geral
do consentimento
Qual o nivel do sistema Rigido Brando -
de freio e contrapesos
Consentimento granular Sim Nao Nao
Direito de portabilidade Sim Nao Nao

para fortalecer o
consentimento
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